Servidor FTP Windows Server 2016 — Directorios Virtuais e Usuarios enxaulados

P 4-4. Servidor FTP Windows Server 2016 - Usuarios enxaulados e

directorios virtuais

Instala e configura un servidor FTP (Windows Sever 2016) cos seguintes requirimentos:

Admitense usuarios andnimos e so6 se lles permitird a descarga.

q Informacién de autenticacién y autorizacion

Autenticacién
Anénima
Basica

Autorizacién
Permitir el acceso a:

Usuarios anénimos ~

Permisos

Leer
[ Escribir

Anterior

Finalizar Cancelar

Os usuarios do sistema (pepe e maria) deben estar enxaulados no seu directorio e
poderan acceder ao directorio virtual global chamado virtuproba que enlazara coa

carpeta c:\apuntes. Teran permisos de lectura e escritura.

- Creacion de usuarios locales:

A Administracién de equipos - X
Archive  Accion  Ver  Ayuda
ke d ] i RS
X ‘i‘dm'”‘ma"é"‘ del equipa (loc|| Nombre Nombre completo Descripcion Acciones
v [l Henamientas del sistema a'..\\dmmistrador Cuenta integrada para la administ... Usuarios -
@ Programador de tareas &‘.brais brais
Vi d it . Acciones adicionales 3
@ sor ce svenos . #, Defaulthcco... Cuenta de usuario administrada p...
| Carpetas compartidas . )
X #y Invitado Cuenta integrada para el acceso c...
~ &% Usuarios y grupos localy o i
l Usrerss g‘-mana maria
j GrUpDS g‘-mﬂ”ﬂﬂ marnan
(&) Rendimiento B pepe pepe
| I TR
- Permitir autentificacion basica:
5’3 Administrador de Internet Information Services (/15) - *
(e > & » WIN-4PC3HUNTONT » Sitios » UsuariosEnjaulados » w oo My -
Archive  Ver Ayuda
Conexiones Acciones

@--d =8
-5 Pagina de inicio
v 83 WIN-4PC3HUNTONT (WIN-4
.;’ Grupos de aplicaciones
w [ Sitios
» @b Default Web Site
; & FTP Sandra
; @ UsuariosEnjaulados

0 Autenticacion FTP

Agrupar por: Sin agrupar =

Modo Estado Tipo
Autenticacién andnima Habilitada Integrada
Autenticacion basica Habilitada Integrada

Proveedores personalizados...

@ Ayuda
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- Permitir lectura y escritura a los usuarios locales

Agregar regla de autorizacién de permiso ? X

Permitir el acceso a este contenido a:
(O Todos los usuarios
(O Todos los usuarios andnimos
(O Roles o grupos de usuarios especificados:

Ejemplo: Administradores, Invitados

(® Usuarios especificados:

‘Pape, Maria |

Ejemplo: Userl, User2

Permisos

Leer
Escribir

Cancelar

G’_ﬂ Administrador de Internet Information Services (115)

—

« > 0 b WIN-4PCSHUNTONT » Sitios » UsuariosEnjaulados  »

Archivo  Ver  Ayuda

Conexiones
Q-7 8
g Pagina de inicio
~ -85 WIN-4PCIHUNTONT (WIN-4
Q Grupos de aplicaciones

Maodo Usuarios Roles

Permitir Usuarios andnimos

@ Reglas de autorizacion de FTP

Agregar regla de permiso...

Permisos

Lectura Editar configuracion de

Agregar regla de denegacidn...

v 8] Sitios : Permitir Pepe, Maria

- caracteri
Lectura, escritura

. € Default Web Site
@ FTP Sandra
4 UsuariosEnjaulados

- Enjaular a los usuarios en su directorio

Qﬂ Administrader de Internet Information Services (II5)

e« >

Archive  Ver  Ayuda

@ » @ » WIN-4PCIHUNTONT » Sitios » UsuariosEnjaulados »

@ Ayuda

Conexiones

b5 = HA] S

: \?3 Pagina de inicio

v Gj WIN-4PCIHUNTONT (WIN-4R
L2} Grupas de aplicaciones

FTP de otros usuarios en este sitio FTP,

a UsuariosEnjaulados () Directorio de nombres de usuario

Personalizado

I [4] | = | Public

Archivo Inicio

« > v 4

Compartir Vista

« inetpub > ftproot » LocalUser » Public

Mombre
7 Accese rapide
D anonimo

I Escritoric -
; Descargas -
[ . N

@ Aislamiento de usuario FTP

El aislamiento de usuarios FTP impide que los usuarios obtengan acceso al directerio particular

v Q Sitios Mo aislar usuarios, Los usuarios comienzan en:
A Default Web Site
. &8 FTP Sandra (O Directorio rafz de FTP

Aislar usuarios. Restringir usuarios al siguiente directorio:
() Directorio de nombres de usuario (deshabilitar los directorios virtuales globales)
(®) Directorio fisico de nombres de usuario (habilitar los directorios virtuales globales)

() Directorio particular de FTP configurado en Active Directory

@ Los cambies se guardaron
correctamente,

Establecer...

- O X
o
v Buscar en Public ye
Fecha de modifica..  Tipo Tamafic
02/11/2020 12:45 Documento de tex... 0 KB
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I = | Maria — O *
Inicio Compartir Vista o
“— v P <« Disco local (C:) » inetpub » ftproot » LocalUser » Maria v O Buscar en Maria »
MNeombre Fecha de modifica...  Tipo Tamafio
3 Acceso rapide
o D Maria 02/11/2020 12:22 Documento de tex... 0KB
B Escritoric -+
& Descargas * Propiedades: Maria x
Documentos o
) General Compartir Segurdad  ersiones anteriores  Personalizar
[&] Imagenes -
Mombre de objeto:  C:hinetpub®ftproot'LocalUser\Maria
[ Este equipo
Mombres de grupos o usuarios:
|_ﬂ Red ~
maria (WIN-4| )
S2 Administradores (WIN-4PC3HUNTONT Administradores)
G2 1 1os12rine AWIM_ABCIHT IMTAMT L loniarinas
£ >
Para cambiar los permisos, haga clic en Editar. Editar...
Pemisos de maria Permitir Denegar
Control total G
Modificar v
Lectura y ejecucion v
Mostrar el contenido de la campeta v
Lectura v
Escritura v hd
Para especiicar pemmisos especiales o Opciones avanzadas
configuraciones avanzadas, haga clic
en Opciones avanzadas.
1 elemento Aceptar Cancelar Aplicar
| = | Pepe - o <
Inicio Compartir Vista o
s v P <« Disco local (C:) » inetpub » ftproot » Locallser » Pepe v O Buscar en Pepe »
MNeombre Fecha de modifica...  Tipo Tamafio
3 Acceso rapide
o D Pepe 02/11/2020 12:22 Documento de tex... OKB
B Escritoric -
& Descargas P Propiedades: Pepe *
Documentos General Compartir Seguridad  Versiones anteriores  Personalizar
Imagenes b
= g Mombre de objeto:  Chinetpub‘ftprootLocalUser'\Pepe
[ Este equipo

¥ Red

1 elemento

Mombres de grupos o usuarios:
a marian (WIN-4PC3HUNTONT \marian) ~
‘ pepe (WIN-4PC3HUNTON )

S2 Administradores (WIN-4PCIHUNTONT Administradores)
G2 1 lo11mrine AMIN_APM I IMTOMT Lot mrinsl
£ >

Para cambiar los pemmisos, haga clic en Editar. Editar...

Pemisos de pepe Permitir Denegar
Cortrol total G
Modifficar

Lectura y ejecucion

Mostrar el contenido de la capeta
Lectura
Escritura

AN

v

Para especificar permisos especiales o
configuraciones avanzadas, haga clic
en Cpciones avanzadas.

Opciones avanzadas

Aceptar Cancelar Aplicar
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- Directorio virtual ‘virtuproba’

"i'j Administrador de Internet Information Services (115)

- X
& @ » WIN-PC3HUNTONT » Sitios » UsuariosEnjaulados » sty -
Archive  Ver  Ayuda
; Pagina principal de UsuariosEnjaulados
&,' H L] &, 0 9 P P Y 2 Explorar
&5 Pagina de inicio Editar permis
Filtro: - Ir - Mostrar todo | A - B
w83 WIN-4PC3HUNTONT (WIN-4 e TR T = -~
’ — Modificar sitio
J Grupos de aplicaciones Administracién -
— oo Enlaces...
w @ Sitios D
D Default Web Site i
@ FTP Sandra Editor de
-4 UsuariosEnjaul= P configuracién irtuales
plorar —_—
Editar permisos... . Administrar sitio FTP 163
Reiniciar
3 Agregar aplicacion...
#. Agregar directorio virtual... Detener

cion Compatibilidad

Configuracién Examen de

Meadificar enlaces... con el firewall ... S5L de FTP directorios FTP Configuracién avanzada...
f&3 Actualizar _ @ Ayuda
K Quitar L& e
Administrar sitio FTP » |eFTP  Registro FTP Reglas de Restricciones de
auterizacion .. direcciones IP ..
Carbiar normbre
{2 Cambiar a vista Contenido
TT =
Agregar directorio virtual ? *
Meornbre del sitics UsuariosEnjaulados
Ruta de acceso: !
Alias:
|1.rirtupr|:|ba
Ejemplo: images
Ruta de acceso fisica:
|C:'\apuntes |
Autenticacion de paseo a través
Conectar como... Probar configuracion... |
Aceptar Cancelar
'qﬂ Administrador de Internet Information Services (115) — *
- = L-j r WIN-4PCIHUNTONT » Sitios » UsuariosEnjaulados v virtuproba » ++ ES ﬁ ® =
Archivo  Ver  Ayuda
i - Reglas de autorizacion de FTP
Q- |z 8 ‘LJ 9 Agregar regla de permiso...
g‘_ﬂ :\:’I?Jn;p‘:ICZ:SSTONT Wi Modo Usuarios Roles Permisos Agregar regla de denegacién...
v N . P
j 56 - Denegar Usuarios andnimos Lectura, escritura ZLETEIN TR il
sl Grupos de aplicaciones = . . caracterictica...
- E Sitins Permitir Pepe, Maria Lectura, escritura @ #ude—
» & Default Web Site N
@ FTP Sandra
v @ UsuariosEnjaulados
" 4| virtuproba
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- Permitir que se vean los directorios virtuales

?f[ Administrador de Internet Information Services ([15)

Grupos de aplicaciones
w.[@ Sitios

» &0 Default Web Site

, @ FTP Sandra
, @ UsuariosEnjaulados

Inicia Compartir Vista
& = ~ 1 ‘ia » Esteequipo » Discolocal (C) » v O Buscar en Disco local (C:)
MNombre Fecha de modifica.. Tipo
7 Acceso rapido
i i apunt . i i T W T T e e P i s de archivos
I Escritorio ol Archiv Propiedades: apuntes * de archivos
‘ Descargas * inetpul de archivos
D P General Compartir Seguridad  Versiones arteriores  Personalizar o
ocumentos  # PerfLog de archivos
=] Imagenes P Progra MNombre de objeto:  Chapuntes de archivos
[ Este equipo Usuarig  Nombres de grupos o usuarios: de archivos
o Windo SR SYSTEM - de archivos
|_ﬂ Red pepe (WIN-4PCIHUNTONT \pepe)
a maria (WIN-4PC3HUNTONT \maria)
BB Admirictradnree AMIN_ADCIU) INTINT, Sdminichadnreet
< >
Para cambiar los pemmisos, haga clic en Editar. Editar._.
Pemizos de pepe Permitir Denegar
Control total G
Modificar v
Lectura y ejecucion v
Mostrar el contenido de la capeta v
Lectura v
Escritura v hd

7|J£:C ocal |L

K

7 elementos

® MS-DOS

O UNIX

Opcicnes del listade de directorios

Mostrar la siguiente informacién en los listados de directorios:
Directorios virtuales

[] Bytes disponibles

[ Afos con cuatro digitos

Permisos directorio apuntes (permisos escritura a Pepe y Maria)

Para especificar pemisos especiales o
corfiguraciones avanzadas, haga clic
en Opciones avanzadas.

Aceptar Cancelar

Opciones avanzadas

Aplicar

1 elemento seleccionado

&  |@ » WIN-APC3HUNTONT » Siios » UsuariosEnjaulados » & oty @ -
Archive  Ver  Ayuda

Q@ ii5 I8 e Examen de directorios FTP T ———
v:;'j r:l?\:T;P?:Z:SIi.IOTONT (WIN-4 Estilo de la lista de directorios -CONECtEmEﬂtE-

o X
o
P

Tamafio
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Debe amosarse unha mensaxe de benvida e outra de despedida.

'q'j Adrninistrador de Internet Information Services (1I5) - X
& @ » WIN-4PCIHUNTONT » Sitios » UsuariosEnjaulados » oI -

Archive  Ver  Ayuda

: M jes de FTP
ensajes ae
ﬂ,‘ H|® & 0 I ® Los cambios se guardaron
E_._'G’a Pagina de inicio Compaortamiento del mensaje SO
€ WIN-4PC3HUNTONT (WIN-4) i !
e Grupos de aplicaciones [ Suprimir titular predeterminado
v -[3] sitios [] Admitir variables de usuario en los mensajes
> 0 Default Web Site
> @ FTP Sandra Mostrar mensajes detallados para las solicitudes locales

& UsuariosEnjaulados

Texto del mensaje

Titular:

Bienvenida:

Bienvenid@ al servider FTP!

Salida:

Hasta |z proximal

N maximo de conexiones:

O nimero maximo de conexidns sera 100.

'qﬂ Administrador de Internet Information Services (113 - #
f(-—_ - & » WIN-4PC3HUNTONT » Sitios » UsuariosEnjaulados » & @

Archivo  Ver  Ayuda

Pagina principal de UsuariosEnjaulados
&' = Qi 9», 0 9 P P ! i Explorar
..d5 Pagina de inicio Editar permisos...
3 « Wi - - sos
83 WIN-4PCIHUNTONT (WIN-4 Filtro: Ir % Mostrar tedo | Agrupar por: - | = =
- Modificar sitio
) Grupos de aplicaciones Administracién ~ -
~ .[&] Sitios . ' i
R 0 Default Web Site Configuracién avanzada ? o D Configuracién bésica...
> @ FTP Sandra Edi Ver aplicaciones
> &9 UsuariosEnjaulados config | ¥ LGIE"ERD 1052151 Ver directorios virtuales
nlaces 0.0.2.15:21: -
Id. 3 Administrar sitio FTP (&)
FTP A
. Inicio automatico True Reiniciar
_9 MNombre UsuariosEnjaulados niciar
Aislar] Permitir UTF2 True Detener
Ruta d i CAinetpub\ftproot
usua C: 2 er:‘:e.somlsma \inetpub\ftpr Configuracién avanzada... I
» mportamiento

> Administracién de archivos @ Ayuda
g ~ Conexiones
Deshabilitar cola de socket  False

53:2 MNidmero maximo de conexicg{il]
Registro de escucha del serv 60
Restablecer en el maximo de False
E Tiempo de espera del canal 12000000
Sed Tiempo de espera del canal 30000000
actual Tiempo de espera sin autent 30000000

Na imo de ¢
[maxConnections] Especifica el nimere maximo de conexiones
simulténeas con un servidor.

Aceptar Cancelar
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Visualizar:

Opcions configuradas no servidor.
(Incluidas arriba)

Acceso so servidor ftp utlizando a lila de comandos e comprobando o funcionamento
para cada usuario (acceso, descargar, subir, crear carpeta, ...). Realiza as probas no
directorio virtual global.

- Usuario andnimo (permisos de lectura)

EX Seleccionar CWindowshsystem32\cmd.exe — [m} b4

encoding now OM.
send e-mail name} as password.

servidor FTP!

complete.
bid

open; Transfer

PORT comman

kdir prueba
rtuproba
p> 1s

PORT comm
open; Transfer starting.

recibidos en 8.88segundos

ng now ON.
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ario local con permisos de acceso (permisos de lectura y escritura)

C:\Users\sandra>ftp 16.8.2.15

Conectado a 1€.6.2.15.

220 Microsoft FTP Service

28608 OPTS UTF8 command successful - UTF8 encoding now ON.
Usuario (16.8.2.15:(none)): maria

331 Password required

Contrasefia:

230-Bienvenid@ al servidor FTP!

230 User logged in.

ftp> 1s

260 PORT command successful.

125 Data connection already open; Transfer starting.
virtuproba

Maria.txt

226 Transfer complete.

ftp: 26 bytes recibidos en @.88segundos 26080.80a KB/s.
ftp> get Maria.txt

280 PORT command successful.

125 Data connection already open; Transfer starting.
226 Transfer complete.

ftp> put prueba.txt

206 PORT command successful.

125 Data connection already open; Transfer starting.
226 Transfer complete.

ftp> mkdir prueba

257 "prueba” directory created.

ftp» ls

260 PORT command successful.

125 Data connection already open; Transfer starting.
virtuproba

Maria.txt

prueba

prueba.txt

226 Transfer complete.

ftp: 46 bytes recibidos en ©.08segundos 4606@.80a KB/s.
ftp> bye

221 Hasta la proxima!l

C:\Users\sandra>

C:\Users\sandra>ftp 16.08.2.15

Conectado a 18.8.2.15.

226 Microsoft FTP Service

2860 OPTS UTF8 command successful - UTF8 encoding now ON.
Usuario (18.8.2.15:(none)): maria

331 Password required

Contrasefia:

230-Bienvenid@ al servidor FTP!

230 User logged in.

ftp» 1s

206 PORT command successful.

125 Data connection already open; Transfer starting.

ftp: 46 bytes recibidos en @.88segundos 46000.00a KB/s.
ftp> cd virtuproba

258 CWD command successful.

ftp> 1s

208 PORT command successful.

125 Data connection already open; Transfer starting.
directorio_apuntes.txt

226 Transfer complete.

ftp: 27 bytes recibidos en @.@8segundos 27000.00a KB/s.
ftp> mkdir apuntes2

257 "apuntes2” directory created.

open; Transfer starting.
226 Transfer complete.
ftp> get directorio_apuntes.txt
208 PORT command successful.
125 Data connection already open; Transfer starting.
226 Transfer complete.
ftp» 1s
206 PORT command successful.
125 Data connection already open; Transfer starting.
apuntes2
directorio_apuntes.txt
prueba.txt
226 Transfer complete.
ftp: 48 bytes recibidos en 8.88segundos 49688.88a KB/s.
ftp> bye
221 Hasta la préxima!

C:\Users\sandra>

Pagina 8 de 8




