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1. FUNCIONAMIENTO DE UN SERVIDOR WEB.

El funcionamiento principal de un servidor web o servidor HTTP es almacenar y
transmitir el contenido solicitado de un sitio web al navegador del usuario.

Para cumplir sus funciones el servidor debera tener la capacidad de estar siempre
encendido para evitar interrumpir el servicio que le ofrecen a sus clientes. Si el
servidor falla o se apaga se tendra un problema para ingresar al sitio web.

1.1 PROTOCOLOS QUE UTILIZAN

El protocolo dependen del servicio al que se quiera acceder. EL fichero es la ruta del
recurso, en el espacio de direcciones del servidor.

Entre los protocolos mas utlizados podemos encontrar:
* http: este protocolo se utiliza para solicitar documentos.
* https: es la version segura de HTTP, los documentos son encriptados.
» ftp: peticion de ficheros.
 file: acceso a ficheros locales.
* news: acceso a articulos de grupos de noticias.
* mailto: acceso al envio de correo electrénico.
* telnet: conexion con una maquina remota.

La comunicacion entre un Servidor Web y sus Clientes se basa en HTTP, que es un
protocolo de transferencia de hipertexto o en su variante codificada HTTPS que
pertenece a la capa de aplicacion del modelo OSI.

HTTPS es un protocolo que utiliza SSL (Secure Socket Layer) o en TLS (Transport
Layer Security) para encapsular mensajes HTTP. Gracias a la utilizacion de algoritmos
criptograficos y certificados digitales se puede garantizar la confidencialidad y la
integridad de la informacion transmitida, asi como la autenticidad de los servidores.

El protocolo HTTP es un protocolo sin estado que utiliza TCP como protocolo de
transporte y determina los tipos de peticiones que los clientes pueden enviar, asi como
el formato y estructura de las respuestas.

Mensajes

Los mensajes que utiliza HTTP se componen de lineas escritas en texto plano (ASCII)
que contienen las 6rdenes y parametros con la sintaxis definida por el protocolo.



Pueden ser de dos tipos:

Mensajes de peticion, que estan formados por tres partes:

- Linea inicial de peticion: Incluye el método utilizado (GET, POST...) + la
parte relativa al servidor de la URL o la URL completa si es a través de un
servidor proxy + La version del protocolo utilizada.

- Lineas de cabecera: incluyen el conjunto de pares nombre/valor
denominados cabeceras que determinan como sera procesada la peticidn
por parte del servidor. Si no hay cabeceras se envia un 0. Cada cabecera se
muestra en una linea. Detras de la ultima cabecera se envia una linea en
blanco.

- Cuerpo del mensaje: que contiene parametros o ficheros a enviar al
servidor.

Mensajes de respuesta: también formados por tres partes:

- Linea inicial de respuesta o linea de estado: que incluye la version HTTP
utilizada. El codigo de estado o codigo de error que informa al cliente de cdmo
ha sido procesada la peticion. Y el texto explicativo del cdédigo de estado.

- Linea de cabecera: incluye el conjunto de pares nombre/valor denominados
cabeceras. Si no hay cabeceras envia un 0. Cada cabecera se muestra en una
linea. Detras de cada cabecera se envia una linea en blanco.

- Cuerpo del mensaje, que queda determinado por el tipo de recursos solicitado.

Métodos

Los métodos de peticion especifican la operacion que quiere realizar el cliente en el
servidor:

El método GET es el mas utilizado y se emplea para obtener cualquier tipo de
informacion al servidor. Se inova cuando se introduce una URL en el navegador,
cuando se pincha sobre un hiperenlace o cuando se envia un formulario GET.
Las peticiones GET no envian cuerpos de mensaje. No se pueden usar par subir
archivos o realizar otras operaciones que requieran enviar una gran cantidad de
datos al servidor.

El método POST se emplea para solicitar al servidor que acepte informacion que
se adjunta en una peticion. Las peticiones POST envian el cuerpo del mensaje y



en él se incluyen los parametros y datos que se consideren. Los parametros no
son visibles en la URL.
Se invoca como consecuencia de enviar un formulario HTML POST.
No hay limite en la cantidad de datos que se envian por lo que se utiliza para
enviar ficheros al servidor.

» Elmétodo OPTIONS: se utiliza para solicitar al servidor informacién sobre las
opciones de comunicacién disponibles de un recurso determinado.

* Elmétodo HEAD: se emplea para recuperar las cabeceras de una pagina web.

» EL método PUT: para enviar recursos al servidor. Por seguridad no es habitual
que se permitan a los servidores web subir recursos usando PUT.

» Elmétodo DELETE: se utiliza para eliminar recursos del servidor.

e EL método TRACE: para trazar la ruta de una peticion a través de proxies y
cortafuegos. Usado para depurar errores en redes complejas.

Al protocolo HTTP se le asigna habitualmente el puerto TCP 80. Las peticiones suelen
realizarse utilizando el método de peticion GET, en el que el recurso se solicita a través
de la URL (localizador de recursos uniforme) al servidor web.

Ejemplo:

“GET index.html HTTP1.1 HOST: www.host.com”

En la barra URL la peticién del ejemplo anterior seria andloga a : “www.host.com/index.html”

Para que el servidor web pueda cumplir son su funcion es necesario que reciba la
peticién por parte de un navegador, es decir, se envia un pedido desde una direccion IP
(que puede pertenecer a un equipo, una tablet, etc..) hacia la direccion IP del servidor
que aloja los archivos del sitio.

A continuacion, el servidor web busca en sus archivos la informacién que se le esta
solicitando, procede a interpretar las lineas de cédigo y a enviar el resultado al
navegador cuya direccion IP fue la solicitante.

HTTP soporta almacenamiento en caché para aumentar el rendimiento y evitar el
trafico innecesario. Los navegadores y los proxys pueden almacenar localmente
recursos durante un tiempo. Se definen cabeceras que permiten controlar qué se
almacena en caché, cuanto tiempo, si la informacion se puede cachear en un proxy o
no, si hay que actualizar algo que esta en caché porque se ha modificado etc...

También permite a los servidores y a los proxies redirigir las peticiones a otras
localizaciones.

Es posible que los servidores compriman los recursos solicitados antes de enviarselos
a los clientes para reducir el trafico de red.


http://www.host.com/index.html
http://www.host.com/

HTTP soporta el uso de mecanismos de autenticacion para controlar el acceso a los
recursos que ofrece el servidor. Algunos mecanismos son:

Basic: el cliente envia un usuario y una clave codificados con el algoritmo
base64. Es un método poco seguro ya que es facil de capturar y obtener la clave
enviada.

Digest: el cliente envia un usuario y una funcion hash de la clave al servidor. Es
mas seguro que el método Basic pero es vulnerable a algunos ataques por lo que
también se considera inseguro.

Existen muchos tipos de servidores web, los mas usados actualmente son:

Apache: es el mas utilizado. Entre sus ventajas es que es un cddigo abierto, con
software gratuito y multiplataforma. Entre sus desventajas, su bajo rendimiento
cuando recibe miles de peticiones simultaneas en procesamiento de contenido
dindmico o archivos estaticos.

Nginx: conocido como una de las mejores alternativas de Apache.

Es un servidor web de c6digo abierto y gratuito que se destaca por su alto
rendimiento.

Entre sus beneficios resalta una configuracion simple, ligera, rapida y ecelente
en cuanto a seguridad y rendimiento, ademas permite ser configurado para
integrarse con casi cualquier tecnologia y lenguaje de programaciéon moderno.

Entre sus desventajas, no soporta los archivos .htaccess de Apache.

Lite Speed: es un software de despacho HTTP desarrollado por LiteSpeedTech.
Existe también una version de cédigo abierto y una versiéon comercial con
diferentes tipos de licencia.

Entre sus ventajas, soporta grandes cantidades de conexiones simultaneas con
un consumo bajo de recursos.

Microsoft IIS: Internet Information Services se ha popularizado para ofrecer
servicios en la nube, principalmente en Azure (plataforma de Cloud Hosting de
Microsoft).

Su perfecta integraciéon con Windows hizo que se posicionara como el servidor
lider del mundo empresarial.

Otros web conocidos:

Lighttpd Cherokee Caddy Node]S



2. INSTALAR SERVIDOR APACHE 2.4.

2.1 INSTALACION DE SERVIDOR WEB APACHE EN M.VIRTUAL UBUNTU 18.04.

¢ Abrimos la terminal e introducimos el comando :

sudo apt-get install apache2

patricia@patricia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

To run a command as administrator (user
man sudo_root" for details.

root"), use "sudo <command=".

patricia@patricia-VirtuslBo S sudo apt-get install apache2
[sudo] contrasefna para patr a:
Leyendo lista de paguetes... Hech
Creando arbol de dependencias

eyendo la informacién de esta = hoe
Se instalarén los siguientes paquete dicionales:

apache2-bin apachez-data apache2-utils libapri Llibaprutilil

libaprutilil-dbd-sqlite3 libaprutili-ldap liblua5.2-8 libssli.1
Paquetes sugeridos:

apache2-doc apachez-suexec-pristine | apache2-suexec-custom
Se instalaran los siguientes paquetes NUEVOS:

apache2 apachez-bin apachez-data apachez-utils libapri libaprutili

libaprutill-dbd-sqlite3 libaprutill-ldap liblua5.2-0
Se actualizaran leos siguientes paquetes:

libssli.1

actualizados, 9 nuevos se instalaran, © para eliminar y 644 no actualizados.
e ne ita cargar 3.813 de archives.
Se utilizarén 7.454 kB de espacio de disco adicional despues de esta operacion.
iDesea continuar? [5/n]

» Verificamos que el servicio se esta ejecutando. Usaremos el comando:

sudo systemctl status apacheZ2

patricia@patricia-VirtualBox: ~
Archivo Editar Ver Buscar Terminal Ayuua
patricia@patricia-VirtualBox:~$ sudo systemctl status apache2
] contrasena para patricla:
service - The Apache HTTP Server
loaded (/lib/systemd/system/apache?.service; enabled; vendor preset:
Jlib/systend/systen/apache?.service.d
dpache2-systend.confl
active (running) since Thu 2628-10-29 18:54:34 CET; 2h 18min ago
4752 ExecStop=/usr/sbin/apachectl stop (code=exited, status=0/SUCCE
4877 ExecReload=/usr/sbin/apachectl graceful (code=exited, statu 5
Process: 4806 ExecStart=/usrfsbinfapachectl start (code=exited, status=
Main PID: 4818 (apache2)

Tasks: 55 (limit: 4662)
CGroup: [system.slicefapache2.service
4810 Jusr/sbinfapachez -k start
4881 Jusr/sbin/apache? -k start
4882 [usr/sbinfapache2 -k start

18:54:34 patricia-VirtualBox systemd[1]: Starting The Apache HTTP Server.
18:54:34 patricia-VirtualBox apachectl1[4806]: AHBOG558: apache2: Could not
18:54:34 patricia-virtualBox systemd[1]: Started The Apache HTTP Server.
18:55:83 patricia-VirtualBox systemd[1]: Reloading The Apache HTTP Server
18:55:03 patricia-Vvirtuals apachect1l[4877]: AHO0558: apache2: Could nof
0 18:55:03 patricia-VirtualBox systemd[1]: Reloaded The Apache HTTP Server.
lines 1-21/21 (END)




» Podemos comprobar su funcionamiento escribiendo nuestra ip en la barra del
navegador, nos abrira el fichero que viene por defecto:

Apachez ubuntu Default Page: It works - Mozllla Firefox

Apache? Ubuntu Default Po X

€ c D 10.0.2.15

m Firefox Privacy Notice »% -+

- & 1 In @ =

@ Apache2 Ubuntu Default Page

S

This is the default welcome page used to test the correct operation of the Apache2 server after

installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu

Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed

at this site is working properly. You should replace this file (located at /var/www/html/index. . html}
inuing to operate your HTTP server.

normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split

into several files optimized for interaction with Ubuntu tools. The configuration system is fully
doc ed in /usrishare/doc/apache2/README.Debian.az. Refer fo this for the full

2.2 INSTALACION DE SERVIDOR WEB APACHE MEDIANTE WEBMIN

El primer paso consistira en instalar el programa Webmin en Ubuntu 18.04 , los pasos
a seguir se pueden encontrar en esta guia:

https://www.digitalocean.com/community/tutorials/como-instalar-webmin-en-ubuntu-18-04-es

Una vez instalado, abrimos el programa y en la columna de la izquierda tenemos la
pestafa Servers y seleccionamos Apache Webserver:

Ubuntu18.04 [Comiende] - Oracle Y VirtualBox =
sab 1733 e Sh 0O
s/ Tocalhost: 16000 apache/ T navig, Y B - @ % nm s =
Apache Webserver
Apache version 2429 n
Global contiguration  Exslng viruol bosss  Creste virtust hoot
; 3 .
b e 1) oy Frer F—)
& - w» ] 25 (o ™ »
Processesand  Wetwoekig Userand Lt RerBiectory "’""f,';'
Limins und Agdressey Fivned Graup memimeiey | SRS Gptiens Fites r:’;;-\:;»:-

Edit Dodined E4it Config
Parameters Files



https://www.digitalocean.com/community/tutorials/como-instalar-webmin-en-ubuntu-18-04-es

En la parte derecha de la ventana, en la pestafia "Create virtual host” podremos crear
y configurar un nuevo host virtual:

] Ununiu8:04 [Cormiendal - Oracle VM VinuaiBax =

idades  #% MHaw web Firefox = sib1Faze Hw O~ B

'4.* & (1) Apache Webserver

]
@
]
,
[}

D | B3 https/Aocalhost: 10000/ apache/navigabion=1

Apache Webserver

Apache version 2.4,28 n

Create a New Virtual Server

Handle connections fo address Thiose not handied by anather server
+ Ay addreas

—> Specilic adiiess .
» Usten on address (if needed)

Port ' Defmult  Any 4_

# Aow secess o This direciery
Secver Mame  » Automatc

i wirtual server o file Standard 0t tod. cont file

* Hew fils u feto/apachelssites availaple

Swlected file

Copy directives from  Howhers

& Create Now

En la opcion "Handle connections to address"” podemos seleccionar varias opciones y
si queremos introducir una ip especifica seleccionaremos "specific address"y en el
recuadro blanco introduciremos los datos de la ip, por ejemplo, la nuestra.

En la opcion "Port” podemos dejar el puerto por defecto o seleccionar un puerto,
recomendable es el puerto 80 con el que trabaja el protocolo http.

UBuntu 1804 (Comiendal - Oracie WM Vinuaigox =
birzie " 3
2
U | B hitpsi/decathost: 10000/ pache/Irnavigation=1 B2 nWEeE e =
Apache Webserver
Apache version 24,29 n
Glebal conliguratan Extlanitag wirrusl nosts Creae virmissl hast

Create a New Virtual Server
Hamdle connections fo address  Those not handled by anather server
+ Ay address
Spec B
» Listen on addwess (if needed)
Fart ® Dofault  Any

Documant Roat - <—

 ABow sccess (o This diteciory
SecverHame = Atomatic
add virtus! server to filn Standard 0t tpd. cont
* New fils under vtual s=rvers dieeclory /et c/apachs
sulected file

Copy directives from  Howhers

© Create Now

En "Document Root" seleccionaremos la ruta del directorio raiz, que sera
seleccionando la carpeta "var”y una vez dentro de ella seleccionamos la carpeta
"www" que es la carpeta donde se guardan las paginas web. Una vez dentro de ella
seleccionamos la carpeta si ya la tenemos creada.



=]

bin 4KiB 82/ Nov/ 26828 8845

boot 4KiB 85/ Mov/ 2829 11:81
cdrem A KB 18/7an 2819 ia:08

dev 4.1 Kig 87/ Navr 2628 a8 27

elc 12 Kig a7/ Mov/2828 ag:33

home 4KiB 22/0e1/2628 Ir3r

fib AHIB 18/ 3an/2619 18:15

fibe4 4KiB 82/ Nav/ 2620 ag:37
fost+found 16 Kig 18/Jan/2019 Io:a8
media AKIB A2/ N v 2628 17:249

i mt AHIB 25/l 2618 a5:43
i aopt 4 KiB 22/0ct /2020 17:23
proc 0 bytes 87/Nov/2828 a8;:2r

roat AHKIB a7/ Mov/ 2628 ae:12

run 4980 bytes 87/ Nave/ 2620 832

shin 12 Kig A7/ Nav/ 2628 g8:28

snap 4 KB 22/0ct/2028 17:23

A AKIB 22/0ct/2828 I17:26

E SYE 0 bytes 87/ Nov/ 2020 ag:27
] mp 4Kig 87/ Nov/2628 17:39
ik} usr A KB 25/Jul/2618 a5:43
_> i war AKIB A7/ Mov/ 2828 a8:33

(=] war

4 KiB

bachups 4KiB

cache 4KiB

crash 4 KiB

5 lib 4 KiB

En local AKIB
! lock 120 bytes

log 4KiB

mail 4KiB

: metiics 4 KIB

= | opt 4KiB
in un BB0 bytes

snap 4 KiB

spool 4 KiB
] webmin AKiB

_b ] W 4KiB

A continuacion en "Server Name" introduciremos el nombre del servidor o también

nos da la opcion de dejarlo automatico.

fvar

87 /Nov 2828
A7 /Nov/ 2828
g2/Rov/ 2829
95/Nov/ 2828
82/Nov/2828
2d/Apr/2818
A7 Nov/ 2820
A7 Nove2820
25/Jul/2818
25/Jul/2818
25/01/2018
A7 Nov/ 2828
22/0¢ct/2829
25/Jul /2818
A7/Nov/2828
a7 Nov/2828
a1/Nov/ 2828

17:30

] Ununiu8:04 [Comiendal - Oracle VI VinuaiBox

& (1) Apache Wehserver

(e oo

https:/Aocathost: 10

Global configuiatan  Exianing wrr

Server: Handle connections fo address

che Webserver

Part

Dacumant Root

sib 1723 e

Apache Webserver
Apache version 24,29

Craate virrial hast

Create a New Virtual Server
Thioise ot handied by anather server
+ Ay addreas
Specilic adiess .
» Listen on address (if needed)
® Default  Any

Server Hame

= AUomals

A yiTTEtETTTETTOT

Copy directives from

T
* New file under virtual s=rvers diveclory fetc/apached/sites-available
Selectad file

Hewhers .

Una vez hecho todo esto ya podemos pulsar el botén verde "Create now” y nuestro

host virtual quedara creado.




3 FUNCIONAMIENTO DE COMANDOS

3.1 PARAR, ARRANCAR Y REINICIAR EL SERVICIO|

Una vez instalado el servidor Apache estara preparado para cuando se inicie el equipo
servidor. En cualquier momento, podemos detener, iniciar o reiniciar el servicio
Apache para aplicar cambios realizados, por un funcionamiento anémalo o por otros
motivos.

Podemos controlar el servicio a través de un script “/etc/init.d/apache2” o del
comando “service”

1. Control del servicio apache con script:
* etc/init.d/apacheZ2 status : comprueba el estado del servicio
* etc/init.d/ apache 2 stop: detiene el servicio
» etc/init.d/ apacheZ2 start : inicia el servicio

» etc/init.d/apacheZ2 restart: reinicia el servicio

2. También podemos usar el comando service:

» service apacheZ2 status: comprueba el estado del servicio
» service apacheZ2 stop: detiene el servicio

pakricia@patricia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

patricia@patricia-VirtualBox:~$ service apache2 stop
patricia@patricia-VirtualBox:~$

Introducimos el comando service apacheZ stop que detiene el servicio

B Wbt .04 iCarrienda] - Oracie W VirtualSox il

Sab 1754 e
Problema al cargar la pagina - Mozilla Firefox

LibreOffa Writer

No se puede conectar

Firefox no puede establecer una conexidn con e servidor en incafhost

I » Elsibo no rabmente o o

; . orupade. Vuelva 3 intentaris an unos momentes
II ™ ) » Sing puede cargar ninguna paging, comproebe @ conexidn de red
4 i desu equipn
e w8 ‘] » Sy equipn o red eatdn frolegidos por Un cortaluenas o praxy,
aseglrese de qua Firefox bene permizo para acceder a ta wah

Comprobamos en el navegador que el servicio estd detenido, por ejemplo, introduciendo de nuevo
nuestra ip en la barra del navegador. Nos aparece un mensaje en el que indica que no se ha podido
establecer conexion con el servidor.

9



» service apacheZ2 start: inicia el servicio
» service apacheZ2 restart: reinicia el servicio

Ver Buscar Terminal Ayuda

patricia@patricia-VirtualBox:~$ service apache2 restart
patricia@patricia-VirtualBox:~$ [

Con este comando reiniciamos el servicio.

patricia@patricla-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
patriciag@patricia-VirtualBox:~5 /etc/init.d/apache2 status
@ apache2.service - The Apache HTTP Server
Loaded: loaded (/lib/systemd/system/apache2.service; enabled; vendor pre
enabled)
Drop-In: /lib/systemd/system/apache2.service.d
L—apachez emd.conf
Active: active (running) sin Sat 2020-10-31 18:52:57 CET; 3min 195 ago
Process: 4104 ExecStop=/usr/sbin/apachectl stop (code=exited, status=0/SUCCESS
)]
Process:
<s)
Main PID:
Ta
T .slice/apache2.cervice
jusr/sbinjapache2 -k start
jusr/sbin/apache2 -k start
4539 Jusr/sbin/apache2 -k start

2:57 patricia-Virtua systemd[1]: Starting The Apache HTTP Ser....
57 patricia-Virtua apachectl[4533]: AHO®558: apache2: Could ..ge
57 patricia-virtualBox systemd[1]: started The Apache HTTP server.

e lines were ellipsi , use -1 to show in full.

patricia-VirtualBox

Con el script “etc/init.d/apache?2 status” comprobamos que el servicio esta activo.

3.2 HABILITAR Y DESACTIVAR SITIOS WEB EN APACHE

Para activar y desactivar los sitios web, usamos las siguientes herramientas:

» “aZ2ensite” (apache 2 enable site) : para habilitar
»  “a2dissite” (apache 2 disable site) : para deshabilitar

Como ejemplo, habilitaremos y deshabilitaremos el host virtual que viene por defecto
en Apache, "000-default.conf” escribiremos lo siguiente en la terminal:

sudo aZdissite 000-default.conf

patricia@patricia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Avuda
patricia@patricia-VirtualBox:~$ sudo a2dissite 0008-default.conf
Site 006-default disabled.

To activate the new configuration, you need to run:

systemctl reload apache2
patricia@patricia-VirtualBox:~5 systemctl reload apache2
patricia@patricia-VirtualBox:~$ sudo a2dissite 080-default.conf
Site 000-default already disabled
patricia@patricia-VirtualBox:~$ I

El host virtual aparece “disabled” es decir, deshabilitado

10



A continuacion escribimos:

sudo aZensite 000-default.conf

patricia@patricia-VirtualBox: ~

Archive Editar Ver Buscar Terminal Awuda
patricia@patricia-VirtualBox:~$ sudo a2ensite 000-default.conf
Enabling site 00@-default.
To activate the new configuration, you need to runm:

systemctl reload apache2
patricia@patricia-VirtualBox:~$ systemctl reload apache2
patricia@patricia-VirtualBox:~$ sudo a2ensite 000-default.conf
Site 000-default already enabled
patricia@patricia-VirtualBox:~$ I

El host virtual aparece “enabled” es decir, habilitado

El directorio donde se ubican los mddulos disponibles en Apache es
“/etc/apache2/mods-available” y el directorio donde se encuentran los moédulos
habilitados es “/etc/apache2/mods-enabled’.

Si queremos mostrar una lista de los médulos disponibles utilizaremos el comando Is:

Is /etc/apache2/mods-available

patricia@patricia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

Los archivos terminados en . load contienen fragmentos que permiten cargar modulos

especificos.

Los archivos terminados en .conf contienen la configuracion de dichos mddulos.

patricia@patricia-VirtualBox:~5 ls fetc/apache2/mods-available

access_compat.load

alias.load
allowmethods.load
asis.load
auth_basic.load
auth_digest.load
auth_form. load
authn_anon.load
authn_core. load
authn_dbd. load
authn_dbm. load
authn_file. load
authn_socache.load
authnz_fcgi.load
authnz_ldap.load
authz_core.load
authz_dbd. load
authz_dbm. load

dir.conf

dir.load

dump_io.load

echo.load

env.load

expires.load
ext_filter.load
file_cache.load
filter.load
headers.load
heartbeat.load
heartmonitor.load
http2.load

ident.load
imagemap.load
include.load

info.conf

info.load

1lbmethod bybusyness.load
1bmethod_byrequests. load
lbmethod bytraffic.load

authz_groupfile.load 1bmethod heartbeat.load

authz host.load

ldap.conf
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proxy_fcgi.load
proxy_fdpass.load
proxy_ftp.conf
proxy_ftp.load
proxy_hcheck.load
proxy_html.conf
proxy_html.load
proxy_http2.load
proxy_http.load
proxy.load
proxy_scgi.load
proxy_wstunnel.load
ratelimit.load
reflector.load
remoteip.load
regtimeout.conf
regtimeout. load
request.load
rewrite.load
sed.load
session_cookie.load
session_crypto.load
session dbd.load




Para habilitar un médulo utilizaremos la herramienta “aZenmod’, también nos pedira
para activar la configuracién que reiniciemos el servicio.

patricia@patricia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal awida

patricia@patricia-VirtualBox:~% sudo a2enmod userdir
Enabling module userdir.
To activate the new configuration, you need to run:
systemctl restart apache2
patricia@patricia-VirtualBox:~5 systemctl restart apache2
patricia@patricia-VirtualBox:~5 sudo azenmod userdir
Module userdir already enabled
patricia@patricia-VirtualBox:~5

El médulo aparece “enabled” es decir, habilitado

Para deshabilitar un moédulo utilizaremos la herramienta “a2dismod”

patricia@patricia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
patricia@patricia-VirtualBox:~$ sudo a2dismod userdir
Module userdir disabled.

To activate the new configuration, you need to run:

systemctl restart apache2
patricia@patricia-VirtualBox:~5 systemctl restart apachez2
patricia@patricia-VirtualBox:~5 sudo a2dismod userdir
Module userdir already disabled
patricia@patricia-VirtualBox:~5 I

El médulo aparece “disabled” es decir, deshabilitado
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4. CREAR DOS SITIOS VIRTUALES POR NOMBRE.

Paso 1. Creamos la estructura de directorios.

En esta estructura de directorios se encontraran los datos del sitio que presentaremos
a los visitantes en nuestro directorio Apache. Usaremos nombres de dominio de
ejemplo: “exemploun.com”y “exemplodous.com”.

sonia@sonia-VirtualBox: ~

Archivo Editar Ver Buscar Tciming. myuaa

sonia@sonia-VirtualBox:~5 sudo mkdir -p /var/www/exemploun.com

[sudo] contrasefa para sonia:
sonia@sonia-VirtualBox:~5 sudo mkdir -p fvar/www/exemplodous.com
sonia@sonia-VirtualBox:~52

Paso 2. Conceder permisos

Debemos cambiar los permisos de nuestro usuario no root actual (USER), para poder
modificar los archivos. Utilizaremos el comando “chown”

sonia@sonia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

sonia@sonia-VirtualBo $ sudo chown -R SUSER:SUSER Jvar/www/exemploun.com
sonia@sonia-VirtualBo sudo chown -R SUSER:SUSER /var/www/exemplodous.com
sonia@sonia-VirtualBo

También tenemos que asegurarnos de que el directorio web general y todos los
archivos y carpetas que contiene tengan acceso de lectura, para que las paginas se
presenten correctamente. Usaremos el comando “chmod” para dar los permisos de
lectura necesarios.

patricia@patricia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

patricia@patricia-VirtualBox:~5 sudo chmod -R 755 /var/fwww
patricia@patricia-VirtualBox:~5

Paso 3. Crear paginas de demostracion para cada host virtual.

Podemos crear una pagina con contenido para cada sitio, utilizando un archivo
index.html y para ello abriremos el editor de texto nano con el siguiente comando:

sudo nano /var/www/exemploun.com/index.html

sonia@sonia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

sonia@sonia-VirtualBox:~$ nano /var/www/exemploun.com/index.html
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A continuacion creamos un archivo HTML especifico para el dominio con el siguiente
contenido:

sonia@sonia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.9.3 var /www/exemploun.com/index.html

Bienvenido a exemploun.com!

Enhorabuena! ELl host wvirtual exemploun.com estad funcionando!

8 lineas leidas
We Ver ayuda g Guardar Wl Buscar WY Cortar Texigh Justificargd Posiciodn
W Ssalir Wil Leer fich.@| Reemplazaril Pegar txt @lll Ortografiagll Ir a linea

Guardamos y cerramos el archivo y a continuaciéon lo copiamos como base para
nuestro segundo sitio “exemplodous.com”. Escribiremos en la terminal lo siguiente:

sudo cp /var/www/exemploun.com/index.html /var/www/exemplodous.com/index.html

Archivo Editar Ver Buscar Terminal Ayuda
sonia@sonia-VirtualBox:~$ sudo cp /fvar/www/exemploun.com/index.html fvar/www/exe
mplodous.com/index.htm

Al igual que antes, abrimos el archivo con el editor de texto y adaptamos el contenido:

sudo nano /var/www/exemplodous.com/index.html

sonfa@sonia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

CGNU nano 2.9.3 var /www/exemplodous.com/index.html

Bienvenido a exemplodous.com!

Enhorabuena! EL host virtual exemplodous.com esta funcionando!
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Paso 4. Crear nuevos archivos de host virtual.

Usaremos de plantilla el archivo de host virtual “000-default.conf’ de Apache. Lo
copiaremos para crear un archivo de host virtual para cada uno de los dominios.

Para el primer dominio

Copiaremos el archivo con el siguiente comando:

sudo cp /etc/apacheZ2/sites-available/000-default.conf /etc/apacheZ/sites-available/exemploun.com.conf

patricia@patricia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
patricia@patricia-VirtualBox:~5 sudo cp /etc/apache2fsites-available/088-default

.conf Jjetcfapache2/sites-available/exemploun.com.conf
patricia@patricia-VirtualBox:~$ I

Abriremos el nuevo archivo en el editor de texto nano con privilegios root y
personalizaremos el archivo para nuestro dominio introduciendo las directivas del
recuadro rojo:

* Ladirectiva ServerName establece el nombre del host que el servidor usa para identificarse a si
mismo. Junto con ServerAlias se utiliza para identificar de forma tinica un host virtual cuando se
emplean varios host virtuales basados en nombres.

* Ladirectiva ServerAdmin establece la direccion de contacto que el servidor incluye en los mensajes
de error que se devuelven al cliente.

* Ladirectiva DocumentRoot establece el directorio desde el cual el demonio httpd sirve a los ficheros.

sudo nano /etc/apacheZ/sites-available/exemploun.com.conf

sonia@sonia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.9.3 [etcjapache2/sites-available/exemploun.com.conf

<VirtualHost *:80>

ServerAdnin admin@exemploun.com
ServerName exemploun.com
ServerAlias www.exemploun.com
DocumentRoot /fvar/www/exemploun.com

33 lineas escritas
WY ver ayuda gy Guardar Wi Buscar E xa® Justificargld Posicidn
W Leer fich.@\ Reemplazar@l¥ Pegar txt @l Ortograf i Ir a linea

Guardamos y cerramos el archivo.
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Para el segundo dominio

Una vez establecido nuestro primer archivo de host virtual, podemos crear el segundo
a partir de una copia del anterior y aplicandole los ajustes necesarios.

Comenzaremos copiando el archivo y a continuacion los personalizaremos
modificando y ajustando los requisitos:

sudo cp /etc/apacheZ /sites-available/exemploun.com.conf /etc/apacheZ2/sites-available/exemplodous.com.conf

patricia@patricia-VirtualBox: ~

Archivo Editar Wer Buscar Terminal Ayuda

patricia@patricia-VirtualBox:~$ sudo cp fetc/apache2/sites-available/exemploun.c
om.conf fetc/apache2/sites-available/exemplodous.com.conf
patricia@patricia-VirtualBox:~$ sudo nano fetc/apache2/sites-available/exemplodo
us.com.conf

sonia@sonia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.9.3 /etc/apache2/sites-available/exemplodous.com.conf

firtualHost *:80>

ServerAdmin admin@exemplodous.com
ServerName exemplodous.com
ServerAlias www.exemplodous.com
DocumentRoot /var/www/exemplodous.

33 lineas
e Ver ayuda @¥ Guardar Wl Buscar Cortar Texigll Justificarigd Posicion
Wi Leer fich.g@\ Reemplazargll Pegar txt @l Ortografiagll Ir a linea

Paso 5. Habilitar los nuevos archivos de host virtual
Una vez creados nuestros archivos debemos habilitarlos. Para ellos, utilizaremos la
herramienta “aZensite”:

sudo aZensite exemploun.com

sonia@sonia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
sonia@sonia-VirtualBox:~$ sudo aZensite exemploun.com

Site exemploun.com already enabled
sonia@sonia-VirtualBox:~$

16



sudo aZensite exemplodous.com

sonia@sonia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

-

soniaf@sonia-VirtualBox:~5 sudo aZensite exemplodous.com

Site exemplodous.com already enabled
sonia@sonia-VirtualBox:~5 I

Apache en sus carpetas lista los sitios por orden alfabético por eso es recomendable
deshabilitar el sitio predetermidado "000-default.conf" y asi evitar que nos lleve a él al
ser el primero de la lista, para ello utilizaremos la herramienta “a2dissite”

sudo aZdissite 000-default.conf

patricia@patricia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
patricia@patricia-VirtualBox:~$ sudo a2dissite 000-default.conf
Site 000-default disabled.
To activate the new configuration, you need to run:

systemctl reload apache2
patricia@patricia-VirtualBox:~$ systemctl reload apachez
patricia@patricia-VirtualBox:~5 sudo systemctl restart apache2
patricia@patricia-virtualBox:~5

Al terminar deberemos reiniciar Apache para guardar los cambios. También
deberemos comprobar que el reinicio se ha hecho correctamente y para ello podemos
utilizar el comando “systemctl status”

sudo systemctl restart apacheZ2
sudo systemctl status apacheZ2

patricia@patricia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
patricia@patricia-VirtualBox sudo systemctl restart apache2
patricia@patricia-VirtualBox sudo systemctl status apachez
@ apache2.service - The Apache HTTP Server
Loaded: loaded (/lib/systemd/system/apache2.service; enabled; vendor preset: enabled)
Drop-In: /lib/systemd/system/apache2.service.d
apache2-systemd.conf
Active: active (running) since Sun 2020-11-01 18:30:07 CET; 14s ago
Process: 4159 ExecStop=/usr/sbin/apachectl stop (code=exited, status=0/SUCCESS)
Process: 3478 ExecReload=/usr/sbin/apachectl graceful (cod xited, status=0/SUCCESS)
Process: 4165 ExecStart=/usr/sbin/apachectl start (code=exited, status=0/SUCCESS)
Main PID: 4169 (apache2)
Tasks: 55 (limit: 4662)
CGroup: /system.slice/apache2.service
4169 fusr/sbin/apache2 -k start
4170 fusr/sbin/apache2 -k start
4171 fusr/sbin/apache2 -k start
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Paso 6. Configurar el archivo de hosts locales.

Podemos modificar temporalmente el archivo de hosts de nuestro equipo para
comprobar que nuestros dominios de ejemplo funcionan correctamente.
Para ello, abriremos el gestor de archivos escribiendo en la terminal:

sudo nano /etc/hosts

Se nos abrira el gestor de archivos nano e afiadiremos los nombres de nuestros
dominios con la direccion IP de nuestro servidor:

patricia@patricia-VirtualBox: ~

Archive Editar Ver Buscar Terminal Ayuda

GNU nano 2.9.3 gtc/hosts

localhost
patricia-VirtualBox
exemploun.conm

exemplodous.com

»-localhost ip6-loopback
j-localnet

-mcastprefix
6-allnodes

6-allrouters

Guardamos y cerramos el archivo.

Paso 7. Probar el resultado.

Una vez configurados los hosts virtuales,podemos probar su configuracion en el
navegador web. Introduciremos en su URL:

http://exemploun.com

Actividades * Navegador web Firefox ~ mar 17:06

*.s Bienvenide a exemploun.com! - Mozilla Firefox

Bienvenido a exemploun x

e e @ © & exemploun.com o I 90 mn @ &

@ Enhorabuena! El host virtual
exemploun.com estA; funcionando!

http://exemplodous.com

2] Ubuntu 1804 servizos [Corriendn] - Oracle VM VirtualBox - B

Actividades *» Navegador web Firefox = mar 17:12

Bienvenido a exemplodous.com! - Mozilla Firefox

Bienvenido a exemplodous . X

o ¢ @ © & pxemplodous.com v oo @ nw e &

i Enhorabuena! El host virtual
exemplodous.com estA; funcionando!
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http://exemplodous.com/

5. CONFIGURAR ACCESO MEDIANTE HTTPS

Paso 1. Crear el certificado SSL

Podemos crear un par de clave y certificado autofirmados con OpenSSL en un tinico
comando:

sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /etc/ssl/private/apache-
selfsigned.key -out /etc/ssl/certs/apache-selfsigned.crt

patricia@patricia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
patricia@patricia-VirtualBox:~5 sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /etc/

ssl/private/apache-selfsigned.key -out fetcfsslfcertsfapache—selfsigned.crtl

Se haran unas preguntas sobre nuestro servidor con el fin de insertar la informacion de
forma correcta en el certificado.

La linea mas importante es en la que se solicita el Common Name donde debemos
ingresar el nombre de dominio asociado con el servidor o la direccién IP publica del
servidor.

[ patricia@patricia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

patricia@patricia-VirtualBox:~5 sudo openssl req -x509 -nodes -days 365 -newkey
rsa:2048 -keyout fetc/ssl/private/apache-selfsigned.key -out fetc/ssl/certs/apac
he-selfsigned.crt

[sudo] contrasefa para patricia:

Generating a RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Mame or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:SP

State or Province MName (full name) [Some-State]:MNARON

Locality Name (eg, city) []:NARON

Organization Mame (eg, company) [Internet Widgits Pty Ltd]:PRUEBA INC
Organizational Unit Name (eg, section) []:

Common Name (e.g. server FQDN or YOUR name) []:127.0.0.1

Email Address []:

patricia@patricia-virtualBox:~5%

19



Comprobamos que los archivos de clave y certificado que acabamos de crear se
encuentran en el directorio /etc/ssl.clear

sonia@sonia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
root@sonia-VirtualBox:~# cd fetc/ssl

root@sonia-VirtualBox: /fetc/ssl# 1s
certs openssl.cnf
root@sonia-VirtualBox: /etc/ssl# exit

Una vez creado el certificado modificaremos los permisos de los ficheros generados
con los siguientes comandos:

sudo chmod 600 /etc/ssl/certs/*
sudo chmod 600 /etc/ssl/private/

Paso 2. Ajustar el firewall.

Debemos ajustar la configuracion del firewall para permitir el trafico de SSL.
Comprobamos los perfiles disponibles escribiendo el comando:

sudo ufw app list

sonia@sonia-VirtualBox: ~

Archive Editar Ver Buscar Terminal Ayuda

sonla@sonia-virtualBox:~% sudo ufw app list
[sudo] contrasefa para a:
Aplicaciones disponibles:
Apache
Apache Full
Apache Secure
CUPsS
sonia@sonia-VirtualBox:~S

En caso de estar inactivo podemos activar el firewall con el comando "sudo ufw enable"

sonia@sonia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

sonia@sonia-VirtualBox:~$ sudo ufw enable

El cortafuegos esta activo y habilitado en el arranque del sistema
sonia@sonia-VirtualBox:~$

Para permitir la entrada de trafico HTPPS, debemos permitir el perfil ‘Apache Full’,
utilizando el comando:

sudo ufw allow Apache Full’

Y comprobaremos su estado con el comando "sudo ufw status”

sonia@sonia-VirtualBox: ~
Editar WVer Buscar Terminal Ayuda
la-virtualBox:~5 sudo ufw status
i active

Apache Full
Apache Full (v6)
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Paso 3. Configurar Apache para usar SSL

Habilitaremos nuestro servidor web para que pueda trabajar con SSL. Utilizaremos el
siguiente comando:

patricia@patricia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
patricia@patricia-VirtualBox:~$ sudo a2enmod ssl
Considering dependency setenvif for ssl:

Module setenvif already enabled

Considering dependency mime for ssl:

Module mime already enabled

considering dependency socache shmcb for ssl:
Module socache_shmcb already enabled

Module ssl already enabled
patricia@patricia-VirtualBox:~$ I

sudo aZenmod ssl

Habilitaremos también nuestros sitios web para conexiones SSL, con los siguientes
comandos:

sudo aZensite exemploun.com
sudo aZensite exemplodous.com

patricia@patricia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
patricia@patricia-VirtualBox:~$ sudo aZensite exemploun.com
Site exemploun.com already enabled
patricia@patricia-VirtualBox:~5 sudo aZensite exemplodous.com
Site exemplodous.com already enabled
patricia@patricia-VirtualBox:~5%

Una vez habilitadas reiniciamos el servidor Apache:
sudo service apacheZ restart

A continuacion modificaremos los archivos de nuestros hosts virtuales, tanto de
exemploun.com como de exemplodous.com. Para ello abriremos el editor de texto nano
y editaremos el fichero:

sudo nano /etc/apacheZ/sites-enabled /exemploun.com.conf

sonia@sonia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

sonia@sonia-VirtualBox:~$ sudo nano fetcfapachezfsites-enabled;exemploun.com.confl
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Modificaremos el fichero para que utilice el puerto 443.

<Virtualhost *:443>
ServerAdmin admin@exemploun.com:443

ServerName exemploun.com:44.3

er Buscar Terminal Ayuda

GNU nano 2.9.3 etc/apache2/sites-enabled/exemploun.com.conf

! irtualHost *:443>

ServerAdmin admin@exemploun.com
ServerName exemploun.com:443
ServerAlias www.exemploun.com:443
DocumentRoot /var/www/exemploun.com

e Ver ayuda Guardar Buscar Cortar Text Justificar Posicion
Wi Leer fich. @) Reemplazar ¥ Pegar txt QI Ortografia @l Ir a linea
También afiadiremos al final del fichero dos lineas en la que se indican la ubicacién de
la clave y el certificado que hemos creado en el paso anterior:

SSLCertificateFile /etc/ssl/certs/apache-selfsigned.crt
SSLCertificateKeyFile /etc/ssl/private/apache-selfsigned.key

sonia@sonia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
GHU nano 2.9.3 /etc/apache?/sites-enabled/exemploun.com. conf

ErrorLog S{APACHE LOG DIR}/error.log
CustomLog S{APACHE_LOG DIR}/access.log combined

5SLCertificaterile [fetc/ssl/certs/apache-selfsigned.crt

sslCertlficateKeyFlle Jetc/ssl/private/apache-selfsigned.key

</VirtualHost>

Ver ayuda [ Guardar B Buscar Wi Cortar Text@gsl Justificar gd Posiclén
Wil Leer fich. || Reemplazar @l Pegar txt [l Ortografia Ir a linea
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Podemos hacer un copy para modificar de forma mas rapida el otro host virtual.

sudo cp /etc/apacheZ /sites-enabled/exemploun.com.conf
/etc/apacheZ /sites-enabled /exemplodous.com.conf

sonia@sonia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
sonia@sonia-VirtualBox:~$ sudo cp /etc/apache2/sites-enabled/exemploun.com.conf Jetc/a
pachez/sites-enabled/exemplodous.com.conf

sonia@sonia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.9.3 etc/apache2/sites-enabled/exemplodous.com.conf

<VirtualHost *:443>

ServerAdmin admin@exemplodous.com
ServerName exemplodous.com:443
ServerAlias www.exemplodous.com:443
DocumentRoot /var/www/exemplodous.com

Una vez hechas las modificaciones reiniciamos el servicio apache:

sudo service apacheZ restart

sonia@sonia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

sonia@sonia-VirtualBox:~% sudo service apache2 restart
sonia@sonia-VirtualBox:~% I

Por ultimo, comprobamos en el navegador que la configuracién mediante HTTPS
funciona correctamente. Introducimos en la barra del navegador nuestros host
virtuales y nos aparecera un mensaje de advertencia, ya que nuestro certificado no esta
validado por un organismo oficial y lo considera peligroso. Pinchamos en "avanzado” y
en "aceptar el riesgo y continuar”.
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http://exemploun.com

« @ £ Jexemplodous.com - @ % m o F =

Advertencia: riesgo potencial de sequridad
a continuacion

Firefox ha decectado una posible amenaza de seguricad ¥ no ha cargade exemplodous.com,
Si visita este sitio, los atacantes podrian intentar robar informadon como sus contrasenas,
comens electranicos o detalles de u tarjeta de crédito.

Mas informaclan...

Retrogeder (recomendado) Avanzado...

COMM US3 Un de dad no valido,
e se confia en el certificado porque e3td sutofirmada.

Codigo de error MOTILLA_PKIX_ERAOR_SELF_SIGNED_CERT
Ver certificado

Er s EHEEEE
B ome g 0B REe s {recomendada) Aceptar el esgo v continuar

¥Fa Ubuntu 18.04_servizos [Corriendo] - Oracle VM VirtualBox =

Actividades #» Navegador web Firefox ~ mar 20:19

%,s Bienvenido a exemploun.co X
&« c © & hetps://exemploun.com sse v N @O &

https://exemplodous.com

{ Ubuntu 18.04_servizos [Corriendo] - Oracle VM VirtualBox =

Actividades #% Navegador web Firefox « mar 20:20

*s Bienvenido a exemplodous X

e ¢ o © & https:;//exemplodous.com - & 1 n 0 & =

o 4l Enhorabuena! El host virtual
E exemplodous.com estA; funcionando!
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6. CONFIGURAR ACCESO MEDIANTE AUTENTICACION BASICA

Paso 1. Instalar el paquete de utilidades de Apache

n

Instalar una utilidad llamada "htpasswd"”, que forma parte del paquete "apacheZ-utils
para administrar los nombres de usuarios y contrasefas con acceso a contenido
restringido.

sudo apt-get update

sonia@sonia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

sonia@sonia-VirtualBox:~$ sudo apt-get update

[sudo] contrasefa para sonia:
http://security.ubuntu.comfubuntu bionic-security InRelease [88,7 kB]
http://es.archive.ubuntu.comfubuntu bionic InRelease
http://es.archive.ubuntu.comfubuntu bionic-updates InRelease [88,7 kB]
http://security.ubuntu.comfubuntu bionic-security/main 1386 Packages [B47 kB]
http://es.archive.ubuntu.com/ubuntu bionic-backports InRelease [74,6 kB]
http://es.archive.ubuntu.comf/ubuntu bionic-updates/main 1386 Packages [1.142 kB]
http://security.ubuntu.com/ubuntu bionic-security/main amd64 Packages [1.400 kB]
http://jes.archive.ubuntu.com/ubuntu bionic-updates/main amd64 Packages [1.727 kB

sudo apt-get install apache2-utils

sonia@sonia-VirtualBox: ~
Archivo Editar Ver Buscar Terminal Ayuda

sonia@sonia-VirtualBox:~S sudo apt-get install apacheZ-utils
Levendo lista de paquetes... Hecho

Creando arbol de depend as

Leyendo la informacién stado. .. Hecho

apache2-utils ya es n su version mas reciente (2.4.29-1ubuntu4.14).

©® actualizados, @ nuevos se instalaran, @ para eliminar y 167 no actualizados.
sonia@sonia-VirtualBox:~$

Paso 2. Crear el archivo de contrasefia
Crearemos el primer usuario utilizando el siguiente comando (sustuir "first_username”
por el nombre de usuario que se elija):

sudo htpasswd -c /etc/apache2/.htpasswd first_username

Se ingresara una contrasefia y su confirmacion. Debemos tener en cuenta el argumento
-C para crear otros usuarios y asi evitar que se sobreescriba el archivo. Al igual que en
el comando anterior sustituiremos "another user" por el nombre de usuario a elejir.

sudo htpasswd /etc/apacheZ/.htpasswd another_user

sonia@sonia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
sonia@sonia-VirtualBox:~5 sudo htpasswd -c fetcfapache2/.htpasswd otrousuario

New password:

Re-type new password:

\dding password for user otrousuario
soniaisonia-VirtualBox:~$
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Paso 3. Configurar la autenticacién con contrasefna de Apache

A continuacion configuraremos Apache para que verifique este archivo antes de
divulgar el contenido protegido. Utilizaremos el host virtual del sitio.

Abriremos el archivo host virtual con el editor de texto nano y en la parte final del

fichero anadiremos:

<Directory "/var/www/html">

AuthType Basic
AuthName "Restricted Content”
AuthUserFile /etc/apacheZ2/.htpasswd
Require valid-user
</Directory>
</VirtualHost>

sudo nano /etc/apacheZ/sites-enabled/exemploun.com.conf

sonia@sonia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.9.3 etc/apache2/sites-enabled/exemploun.com.conf Modificado

SSLCertificateFile Jetc/ssl/certs/apache-selfsigned.crt

SL
SSLCertificateKeyFile /etc/ssl/private/apache-selfsigned.key

<Directory "/var/www/exemploun.com"=>
AuthType Basic
AuthName "Restricted Content”

I AuthUserFile /etc/apache2/.htpasswd
Require valid-user

</Directory>

</VirtualHost>

Reiniciamos el servidor y podemos verificar su estado con los siguientes comandos:

sudo systemctl restart apacheZ2

sudo systemctl status apache2

sonia@sonia-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

sonia@sonia-VirtualBox:~$ sudo systemctl restart apache2
sonia@sonia-VirtualBox:~5 sudo systemctl status apache2

@® apache2.service - The Apache HTTP Server
Loaded: loaded (/lib/systemd/system/apache2.service; enabled; vendor preset:
Drop-In: /lib/systemd/system/apache2.service.d
L—apachez—systemd.conf
Active: active (running) since Tue 2020-11-10 23:54:16 CET; 5s ago
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Paso 4. Confirmar autenticacion con contrasena

Para comprobar que el contenido esta protegido, intentaremos acceder a nuestro hsot
virtual desde un navegador web. Lo primero que nos va a aparecer ese el mensaje de
advertencia de seguridad y al igual que antes, clicamos en "avanzado” y en "aceptar el
riesgo y continuar” y finalmente al intentar acceder aparecera una solicitud de ingreso
de nombre de usuario y contrasefia.

Se requiere autenticacion - Mozilla Firefox

; https://exemploun.com solicita su nombre de usuario y contrasefa. El sitio dice: "Restricted
& Content”

Nombre de usuario: ||

Contrasena:

Cancelar Aceptar

Si todo esta correcto, al introducir el usuario y contrasefia creado en los pasos
anteriores nos permitira acceder a nuestro host virtual.

Bienvenido a exemploun.co. X

&« G O  # https://exemploun.com e & P m o & =

Enhorabuena! El host virtual
exemploun.com estA; funcionando!
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