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1. FUNCIONAMIENTO DE UN SERVIDOR WEB.
El funcionamiento principal de un servidor web o servidor HTTP es almacenar y 
transmitir el contenido solicitado de un sitio web al navegador del usuario.

Para cumplir sus funciones el servidor deberá  tener la capacidad de estar siempre 
encendido para evitar interrumpir el servicio que le ofrecen a sus clientes. Si el 
servidor falla o se apaga se tendrá  un problema para ingresar al sitio web.

1.1 PROTOCOLOS  QUE UTILIZAN

El protocolo dependen del servicio al que se quiera acceder. EL fichero es la ruta del 
recurso, en el espacio de direcciones del servidor.

Entre los protocolos má s utlizados podemos encontrar:

• http: este protocolo se utiliza para solicitar documentos.

• https: es la versió n segura de HTTP, los documentos son encriptados.

• ftp: petició n de ficheros.

• file: acceso a ficheros locales.

• news: acceso a artículos de grupos de noticias.

• mailto: acceso al envío de correo electró nico.

• telnet: conexió n con una máquina remota.

La comunicació n entre un Servidor Web y sus Clientes se basa en HTTP, que es un  
protocolo de transferencia de hipertexto o en su variante codificada HTTPS que 
pertenece a la capa de aplicació n del modelo OSI. 

HTTPS es un protocolo que utiliza SSL (Secure Socket Layer) o en TLS (Transport 
Layer Security) para encapsular mensajes HTTP. Gracias a la utilizació n de algoritmos 
criptográ ficos y certificados digitales se puede garantizar la confidencialidad y la 
integridad de la informació n transmitida, así como la autenticidad de los servidores.

El protocolo HTTP es un protocolo sin estado que utiliza TCP como protocolo de 
transporte y determina los tipos de peticiones que los clientes pueden enviar, así como 
el formato y estructura de las respuestas. 

Mensajes

Los mensajes que utiliza HTTP se componen de líneas escritas en texto plano (ASCII) 
que contienen las ó rdenes y parámetros con la sintaxis definida por el protocolo.
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Pueden ser de dos tipos:

• Mensajes de petición, que están formados por tres partes:

- Línea inicial de petición: Incluye el mé todo utilizado (GET, POST...) + la 
parte relativa al servidor de la URL o la URL completa si es a través de un 
servidor proxy + La versió n del protocolo utilizada.

- Líneas de cabecera: incluyen el conjunto de pares nombre/valor 
denominados cabeceras que determinan có mo será  procesada la petició n 
por parte del servidor. Si no hay cabeceras se envía un 0. Cada cabecera se 
muestra en una línea. Detrá s de la ú ltima cabecera se envía una línea en 
blanco.

- Cuerpo del mensaje: que contiene pará metros o ficheros a enviar al 
servidor.

• Mensajes de respuesta: también formados por tres partes:

- Línea inicial de respuesta o línea de estado: que incluye la versió n HTTP 
utilizada. El có digo de estado o có digo de error que informa al cliente de có mo 
ha sido procesada la petició n. Y el texto explicativo del có digo de estado.

- Línea de cabecera: incluye el conjunto de pares nombre/valor denominados 
cabeceras. Si no hay cabeceras envía un 0. Cada cabecera se muestra en una 
línea. Detrá s de cada cabecera se envía una línea en blanco.

  - Cuerpo del mensaje, que queda determinado por el tipo de recursos solicitado.

Métodos

Los métodos de petición especifican la operació n que quiere realizar el cliente en el 
servidor:

• El método GET   es el má s utilizado y se emplea para obtener cualquier tipo de 
informació n al servidor. Se inova cuando se introduce una URL en el navegador, 
cuando se pincha sobre un hiperenlace o cuando se envía un formulario GET. 
Las peticiones GET no envían cuerpos de mensaje. No se pueden usar par subir 
archivos o realizar otras operaciones que requieran enviar una gran cantidad de 
datos al servidor.

• El método POST   se emplea para solicitar al servidor que acepte informació n que 
se adjunta en una petició n. Las peticiones POST envían el cuerpo del mensaje y 
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en é l se incluyen los parámetros y datos que se consideren. Los parámetros no 
son visibles en la URL.
Se invoca como consecuencia de enviar un formulario HTML POST.
No hay límite en la cantidad de datos que se envían  por lo que se utiliza para 
enviar ficheros al servidor.

• El método OPTIONS  : se utiliza para solicitar al servidor informació n sobre las 
opciones de comunicació n disponibles de un recurso determinado.

• El método HEAD  : se emplea para recuperar las cabeceras de una página web.
• EL método PUT  : para enviar recursos al servidor. Por seguridad no es habitual 

que se permitan a los servidores web subir recursos usando PUT.
• El método DELETE  : se utiliza para eliminar recursos del servidor. 
• EL método TRACE  : para trazar la ruta de una peticion a través de proxies y 

cortafuegos. Usado para depurar errores en redes complejas.

Al protocolo HTTP se le asigna habitualmente el puerto TCP 80. Las peticiones suelen 
realizarse utilizando el mé todo de petició n GET, en el que el recurso se solicita  a través
de la URL (localizador de recursos uniforme) al servidor web.

Ejemplo:    

“GET index.html HTTP1.1 HOST: www.host.com”

En la barra URL la petición del ejemplo anterior sería análoga a : “www.host.com/index.html”

Para que el servidor web pueda cumplir son su funció n es necesario que reciba la 
petició n por parte de un navegador, es decir, se envía un pedido desde una direcció n IP 
(que puede pertenecer a un equipo, una tablet, etc..) hacia la direcció n IP del servidor 
que aloja los archivos del sitio. 

A continuació n, el servidor web busca en sus archivos la informació n que se le está  
solicitando, procede a interpretar las líneas de có digo y a enviar el resultado al 
navegador cuya direcció n IP fue la solicitante.

HTTP soporta almacenamiento en caché  para aumentar el rendimiento y evitar el 
trá fico innecesario. Los navegadores y los proxys pueden almacenar localmente 
recursos durante un tiempo. Se definen cabeceras que permiten controlar qué  se 
almacena en caché , cuánto tiempo, si la informació n se puede cachear en un proxy o 
no, si hay que actualizar algo que está  en caché  porque se ha modificado etc...

También permite a los servidores y a los proxies redirigir las peticiones a otras 
localizaciones.

Es posible que los servidores compriman los recursos solicitados antes de enviá rselos 
a los clientes para reducir el trá fico de red. 
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HTTP soporta el uso de mecanismos de autenticació n para controlar el acceso a los 
recursos que ofrece el servidor. Algunos mecanismos son:

• Basic: el cliente envía un usuario y una clave codificados con el algoritmo 
base64. Es un mé todo poco seguro ya que es fá cil de capturar y obtener la clave 
enviada.

• Digest: el cliente envía un usuario y una funció n hash de la clave al servidor. Es 
má s seguro que el mé todo Basic pero es vulnerable a algunos ataques por lo que
también se considera inseguro.

1.2 SERVIDORES WEB MÁS CONOCIDOS.

Existen muchos tipos de servidores web, los má s usados actualmente son:

• Apache: es el má s utilizado. Entre sus ventajas es que es un có digo abierto, con
software gratuito y multiplataforma. Entre sus desventajas, su bajo rendimiento
cuando recibe miles de peticiones simultáneas en procesamiento de contenido 
dinámico o archivos está ticos.

• Nginx: conocido como una de las mejores alternativas de Apache. 
Es un servidor web de có digo abierto y gratuito que se destaca por su alto 
rendimiento.
Entre sus beneficios resalta una configuració n simple, ligera, rápida y ecelente 
en cuanto a seguridad y rendimiento, ademá s permite ser configurado para 
integrarse con casi cualquier tecnología  y lenguaje de programació n moderno.

Entre sus desventajas, no soporta los archivos .htaccess de Apache.

• Lite Speed: es un software de despacho HTTP desarrollado por LiteSpeedTech. 
Existe también una versió n de có digo abierto y una versió n comercial con 
diferentes tipos de licencia.
Entre sus ventajas, soporta grandes cantidades de conexiones simultáneas con 
un consumo bajo de recursos.

• Microsoft IIS: Internet Information Services se ha popularizado para ofrecer 
servicios en la nube, principalmente en Azure (plataforma de Cloud Hosting de 
Microsoft).

Su perfecta integració n con Windows hizo que se posicionara como el servidor 
líder del mundo empresarial.

• Otros web conocidos:

Lighttpd Cherokee Caddy NodeJS
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2. INSTALAR SERVIDOR APACHE 2.4.

2.1 INSTALACIÓN DE SERVIDOR WEB APACHE EN M.VIRTUAL UBUNTU 18.04.

• Abrimos la terminal e introducimos el comando :

sudo apt-get install apache2

• Verificamos que el servicio se está  ejecutando. Usaremos el comando:

sudo systemctl status apache2
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• Podemos comprobar su funcionamiento escribiendo nuestra ip en la barra del  
navegador, nos abrirá  el fichero que viene por defecto:

2.2 INSTALACIÓN DE SERVIDOR WEB APACHE MEDIANTE WEBMIN

El primer paso consistirá  en instalar el programa Webmin en Ubuntu 18.04 , los pasos 
a seguir se pueden encontrar en esta guía:
https://www.digitalocean.com/community/tutorials/como-instalar-webmin-en-ubuntu-18-04-es     

Una vez instalado, abrimos el programa y en la columna de la izquierda tenemos la 
pestañ a Servers y seleccionamos Apache Webserver:
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En la parte derecha de la ventana, en la pestañ a "Create virtual host" podremos crear 
y configurar un nuevo host virtual:

En la opció n "Handle connections to address" podemos seleccionar varias opciones y 
si queremos introducir una ip específica seleccionaremos "specific address" y en el 
recuadro blanco introduciremos los datos de la ip, por ejemplo, la nuestra.

En la opció n "Port" podemos dejar el puerto por defecto o seleccionar un puerto, 
recomendable es el puerto 80 con el que trabaja el protocolo http.

En "Document Root" seleccionaremos la ruta del directorio raíz, que será  
seleccionando la carpeta "var" y una vez dentro de ella seleccionamos la carpeta 
"www" que es la carpeta donde se guardan las páginas web. Una vez dentro de ella 
seleccionamos la carpeta si ya la tenemos creada. 
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A continuació n en "Server Name" introduciremos el nombre del servidor o también 
nos da la opció n de dejarlo automá tico.

Una vez hecho todo esto ya podemos pulsar el botó n verde "Create now" y nuestro 
host virtual quedará  creado.
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3 FUNCIONAMIENTO DE COMANDOS

3.1 PARAR, ARRANCAR  Y REINICIAR EL SERVICIO

Una vez instalado el servidor Apache estará  preparado para cuando se inicie el equipo 
servidor. En cualquier momento, podemos detener, iniciar o reiniciar el servicio 
Apache para aplicar cambios realizados, por un funcionamiento anó malo  o por otros 
motivos.

Podemos controlar el servicio a través de un script  “/etc/init.d/apache2”  o del 
comando “service”

1. Control del servicio apache con script:

• etc/init.d/apache2 status : comprueba el estado del servicio

• etc/init.d/ apache 2 stop: detiene el servicio

• etc/init.d/ apache2 start : inicia el servicio

• etc/init.d/apache2 restart: reinicia el servicio

2. También podemos usar el comando service:

• service apache2 status: comprueba el estado del servicio
• service apache2 stop: detiene el servicio
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Comprobamos en el navegador que el servicio está detenido, por ejemplo, introduciendo de nuevo 
nuestra ip en la barra del navegador. Nos aparece un mensaje en el que indica que no se ha podido 
establecer conexión con el servidor.

Introducimos el comando service apache2 stop que detiene el servicio 



• service apache2 start: inicia el servicio
• service apache2 restart: reinicia el servicio

3.2 HABILITAR Y DESACTIVAR SITIOS WEB EN APACHE.

Para activar y desactivar los sitios web, usamos las siguientes herramientas:

• “a2ensite” (apache 2 enable site) : para habilitar
• “a2dissite” (apache 2 disable site) :  para deshabilitar

Como ejemplo, habilitaremos y deshabilitaremos el host virtual que viene por defecto 
en Apache, ”000-default.conf” escribiremos lo siguiente en la terminal:

sudo a2dissite 000-default.conf
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Con este comando  reiniciamos el servicio.

Con el script “etc/init.d/apache2 status” comprobamos que el servicio está  activo.

El host virtual aparece “disabled” es decir, deshabilitado



A continuació n escribimos:

sudo a2ensite  000-default.conf

3.3 HABILITAR, DESHABILITAR Y MOSTRAR MÓDULOS EN APACHE.

El directorio donde se ubican los mó dulos disponibles en Apache es 
“/etc/apache2/mods-available” y el directorio donde se encuentran los mó dulos 
habilitados es  “/etc/apache2/mods-enabled”.
Si queremos mostrar una lista de los mó dulos disponibles utilizaremos el comando ls:

ls  /etc/apache2/mods-available

Los archivos terminados en  . load contienen fragmentos que permiten cargar mó dulos
específicos.

Los archivos terminados en   .conf contienen la configuració n de dichos mó dulos.
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Para habilitar un mó dulo utilizaremos la herramienta “a2enmod”, también nos pedirá  
para activar la configuració n que reiniciemos el servicio. 

Para deshabilitar un mó dulo utilizaremos la herramienta “a2dismod” 
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4. CREAR DOS SITIOS VIRTUALES POR NOMBRE.

Paso 1. Creamos la estructura de directorios.

En esta estructura de directorios se encontrarán los datos del sitio que presentaremos 
a los visitantes en nuestro directorio Apache. Usaremos nombres de dominio de 
ejemplo: “exemploun.com” y “exemplodous.com” .

Paso 2. Conceder permisos

Debemos cambiar los permisos de nuestro usuario no root  actual (USER), para poder 
modificar los archivos. Utilizaremos el comando “chown”

También tenemos que asegurarnos de que el directorio web general y todos los 
archivos y carpetas que contiene tengan acceso de lectura, para que las páginas se 
presenten correctamente. Usaremos el comando “chmod” para dar los permisos de 
lectura necesarios.

Paso 3. Crear páginas de demostració n para cada host virtual.

Podemos crear una pá gina con contenido para cada sitio, utilizando un archivo 
index.html y para ello abriremos el editor de texto nano con el siguiente comando:

sudo nano /var/www/exemploun.com/index.html
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A continuació n creamos un archivo HTML específico para el dominio con el siguiente 
contenido:

Guardamos y cerramos el archivo y  a continuació n lo copiamos como base para 
nuestro segundo sitio “exemplodous.com”. Escribiremos en la terminal lo siguiente:

sudo cp /var/www/exemploun.com/index.html /var/www/exemplodous.com/index.html

Al igual que antes, abrimos el archivo con el editor de texto y  adaptamos el contenido:

sudo nano /var/www/exemplodous.com/index.html
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Paso 4. Crear nuevos archivos de host virtual.

Usaremos de plantilla el archivo de host virtual “000-default.conf” de Apache. Lo 
copiaremos para crear un archivo de host virtual para cada uno de los dominios.

Para el primer dominio

Copiaremos el archivo con el siguiente comando:

sudo cp /etc/apache2/sites-available/000-default.conf  /etc/apache2/sites-available/exemploun.com.conf

Abriremos el nuevo archivo en el editor de texto nano con privilegios root y 
personalizaremos el archivo para nuestro dominio introduciendo las directivas del 
recuadro rojo:

• La directiva ServerName establece el nombre del host que el servidor usa para identificarse a si 
mismo. Junto con ServerAlias se utiliza para identificar de forma única un host virtual cuando se 
emplean varios host virtuales basados en nombres.

• La directiva ServerAdmin establece la dirección de contacto que el servidor incluye en los mensajes 
de error que se devuelven al cliente.

• La directiva DocumentRoot establece el directorio desde el cual el demonio httpd sirve a los ficheros.

sudo nano /etc/apache2/sites-available/exemploun.com.conf

Guardamos y cerramos el archivo.
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Para el segundo dominio

Una vez establecido nuestro primer archivo de host virtual, podemos crear el segundo 
a partir de una copia del anterior y aplicándole los ajustes necesarios.

Comenzaremos copiando el archivo  y a continuació n los personalizaremos 
modificando y ajustando los requisitos:

sudo cp /etc/apache2/sites-available/exemploun.com.conf   /etc/apache2/sites-available/exemplodous.com.conf

Paso 5. Habilitar los nuevos archivos de host virtual

Una vez creados nuestros archivos debemos habilitarlos. Para ellos, utilizaremos la 
herramienta “a2ensite”:

sudo a2ensite exemploun.com
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sudo a2ensite exemplodous.com

Apache en sus carpetas lista los sitios  por orden alfabé tico por eso es recomendable 
deshabilitar el sitio predetermidado "000-default.conf" y así evitar que nos lleve a é l al
ser el primero de la lista, para ello utilizaremos la herramienta “a2dissite”

sudo a2dissite 000-default.conf

Al terminar deberemos reiniciar Apache para guardar los cambios. También 
deberemos comprobar que el reinicio se ha hecho correctamente y para ello podemos 
utilizar el comando “systemctl status”

sudo systemctl restart apache2

sudo systemctl status apache2
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Paso 6. Configurar el archivo de hosts locales.

Podemos modificar temporalmente el archivo de hosts de nuestro equipo para 
comprobar que nuestros dominios de ejemplo funcionan correctamente.
Para ello, abriremos el gestor de archivos escribiendo en la terminal:

sudo nano /etc/hosts

Se nos abrirá  el gestor de archivos nano e añ adiremos los nombres de  nuestros 
dominios con la direcció n IP de nuestro servidor:

Guardamos y cerramos el archivo. 

Paso 7. Probar el resultado.

Una vez configurados los hosts virtuales,podemos probar su configuració n en el 
navegador web. Introduciremos en su URL:

http://exemploun.com

http://exemplodous.com
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5. CONFIGURAR ACCESO MEDIANTE HTTPS

Paso 1. Crear el certificado SSL

Podemos crear un par de clave y certificado autofirmados con OpenSSL en un ú nico 
comando:

sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /etc/ssl/private/apache-
selfsigned.key -out /etc/ssl/certs/apache-selfsigned.crt

Se harán unas preguntas sobre nuestro servidor con el fin de insertar la informació n de
forma correcta en el certificado. 

La línea má s importante es en la que se solicita el Common Name donde debemos 
ingresar el nombre de dominio asociado con el servidor o la direcció n IP pública del 
servidor.
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Comprobamos que los archivos de clave y certificado que acabamos de crear se 
encuentran en el directorio /etc/ssl.clear

Una vez creado el certificado modificaremos los permisos de los ficheros generados 
con los siguientes comandos:

sudo chmod 600 /etc/ssl/certs/*

sudo chmod 600 /etc/ssl/private/

Paso 2. Ajustar el firewall.

Debemos ajustar la configuració n del firewall   para permitir el trá fico de SSL.
Comprobamos los perfiles disponibles escribiendo el comando:

sudo ufw app list

En caso de estar inactivo podemos activar el firewall con el comando "sudo ufw enable" 

Para permitir la entrada de trá fico HTPPS, debemos permitir el perfil 'Apache Full', 
utilizando el comando:

sudo ufw allow 'Apache Full'

Y comprobaremos su estado con el comando "sudo ufw status"
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Paso 3. Configurar Apache para usar SSL

Habilitaremos nuestro servidor web para que pueda trabajar con SSL. Utilizaremos el 
siguiente comando:

sudo a2enmod ssl

Habilitaremos también nuestros sitios web para conexiones SSL, con los siguientes 
comandos:

sudo a2ensite exemploun.com

sudo a2ensite exemplodous.com

Una vez habilitadas reiniciamos el servidor Apache:

sudo service apache2 restart

A continuació n modificaremos los archivos de nuestros hosts virtuales, tanto de 
exemploun.com como de exemplodous.com. Para ello abriremos el editor de texto nano 
y editaremos el fichero:

sudo nano /etc/apache2/sites-enabled/exemploun.com.conf
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Modificaremos el fichero para que utilice el puerto 443.

<Virtualhost *:443>

ServerAdmin admin@exemploun.com:443

ServerName exemploun.com:443

También añ adiremos al final del fichero dos líneas en la que se  indican la ubicació n de 
la clave y el certificado que hemos creado en el paso anterior:

SSLCertificateFile /etc/ssl/certs/apache-selfsigned.crt
SSLCertificateKeyFile /etc/ssl/private/apache-selfsigned.key
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Podemos hacer un copy para modificar de forma má s rápida el otro host virtual.

sudo cp /etc/apache2/sites-enabled/exemploun.com.conf
/etc/apache2/sites-enabled/exemplodous.com.conf

Una vez hechas las modificaciones reiniciamos el servicio apache:

sudo service apache2 restart

Por ú ltimo, comprobamos en el navegador que la configuració n mediante HTTPS 
funciona correctamente. Introducimos en la barra del navegador nuestros host 
virtuales y nos aparecerá  un mensaje de advertencia, ya que nuestro certificado no está
validado por un organismo oficial y lo considera peligroso. Pinchamos en "avanzado"  y
en "aceptar el riesgo y continuar".
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6. CONFIGURAR ACCESO MEDIANTE AUTENTICACIÓN BÁSICA

Paso 1. Instalar el paquete de utilidades de Apache

Instalar una utilidad llamada "htpasswd", que forma parte del paquete "apache2-utils" 
para administrar los nombres de usuarios y contraseñ as con acceso a contenido 
restringido.

sudo apt-get update

sudo apt-get install apache2-utils

Paso 2. Crear el archivo de contraseñ a

Crearemos el primer usuario utilizando el siguiente comando (sustuir "first_username"
por el nombre de usuario que se elija):

sudo htpasswd -c /etc/apache2/.htpasswd first_username

Se ingresará  una contraseñ a y su confirmació n. Debemos tener en cuenta el argumento
-c para crear otros usuarios y así evitar que se sobreescriba el archivo. Al igual que en 
el comando anterior sustituiremos "another user" por el nombre de usuario a elejir.

sudo htpasswd  /etc/apache2/.htpasswd another_user
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Paso 3. Configurar la autenticació n con contraseñ a de Apache

A continuació n configuraremos Apache para que verifique este archivo antes de 
divulgar el contenido protegido. Utilizaremos el host virtual del sitio.

Abriremos el archivo host virtual con el editor de texto nano y en la parte final del 
fichero añ adiremos:

<Directory "/var/www/html">

      AuthType Basic
      AuthName "Restricted Content"
      AuthUserFile /etc/apache2/.htpasswd
      Require valid-user

         </Directory>
    </VirtualHost>

sudo nano /etc/apache2/sites-enabled/exemploun.com.conf

Reiniciamos el servidor y podemos verificar su estado con los siguientes comandos:

sudo systemctl restart apache2

sudo systemctl status apache2
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Paso 4. Confirmar autenticació n con contraseñ a

Para comprobar que el contenido está  protegido, intentaremos acceder a nuestro hsot 
virtual desde un navegador web. Lo primero que nos va a aparecer ese el mensaje de 
advertencia de seguridad y al igual que antes, clicamos en "avanzado"  y en "aceptar el 
riesgo y continuar" y finalmente al intentar acceder aparecerá  una solicitud de ingreso 
de nombre de usuario y contraseñ a.

Si todo está  correcto, al introducir el usuario y contraseñ a creado en los pasos 
anteriores nos permitirá  acceder a nuestro host virtual.

27


