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vsFTPD instalacion en Ubuntu 18.04

Instalacion y configuracion de vsFTP mediante linea de comandos

Instalacion mediante linea de comandos

1. Instalamos vsFTPD desde la linea de comandos con el comando apt-get install vsftpd

root@patricia-VirtualBox: /home/patricia

Archivo Editar Ver Buscar Terminal Ayuda
patricia@patricia-VirtualBox:~$ sudo su
[sudo] contrasena para patricia:
root@patricia-virtualBox: /home/patricia# apt-get install vsftpd
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacidon de estado... Hecho
Se instalaran los siguientes paquetes NUEVOS:
vsftpd
® actualizados, 1 nuevos se instalaran, O para eliminar y 638 no actualizados.
Se necesita descargar 115 kB de archivos.
Se utilizaran 334 kB de espacio de disco adicional después de esta operacién.
Des:1 http://es.archive.ubuntu.com/ubuntu bionic/main amd64 vsftpd amd64 3.0.3-9buildl [115 kB]
Descargados 115 kB en 8s (1.987 kB/s)
Preconfigurando paquetes ...
Seleccionando el paquete vsftpd previamente no seleccionado.
(Leyendo la base de datos ... 221590 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar .../vsftpd 3.0.3-9buildl_amd64.deb ...
Desempaquetando vsftpd (3.8.3-9buildl)
Procesando disparadores para ureadahead (0.100.06-20) ...
Configurando vsftpd (3.0.3-9buildl)
Created symlink /etc/systemd/system/multi-user.target.wants/vsftpd.service — [lib/systemd/syste
m/vsftpd.service.
Procesando disparadores para systemd (237-3ubuntul®.11) ...
Procesando disparadores para man-db (2.8.3-2) ...
Procesando disparadores para ureadahead (0.100.0-20) ...
root@patricia-virtualBox: /home/patricia#
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2. Comprobaciones

Cuando esté instalado vamos a comprobar que esta todo bien instalado y que podemos comenzar a configurar.
Comprobaremos que se ha creado un usuario ftp y un grupo ftp

root@patricia-VirtualBox: /homefpatricia

Archivo Editar Ver Buscar Terminal Ayuda
root@patricia-virtualBox: fhome/patricia# cat fetc/passwd | grep ftp

tx:122:127: daemon,,,:/srv/ :Jusr/sbin/nologin
root@patricia-virtualBox: fhome/patricia# cat fetc/group | grep ftp
x:127:
root@patricia-virtualBox: fhome/patricia#

Comprobaremos tambien que se ha creado el directorio por defecto del servidor FTP. Por defecto ese directorio es /srv/ftp

root@patricia-VirtualBox: /home/patricia

Archivo Editar Ver Buscar Terminal Ayuda
root@patricia-virtualBox: fhomefpatricia# 1ls -la fsrv/
total 12

drwxr-xr-x 3 root root 4096 oct 10 13:55

drwxr-xr-x 24 root root 4096 ene 24 2019

drwxr-xr-x 2 root ftp 4896 oct 10 13:55 ftp
root@patricia-VirtualBox: /homefpatricia#

Comprobamos que el servidor esté iniciado y que esta escuchando en el puerto TCP 21.

root@patricia-VirtualBox: /home/patricia

Archivo Editar Ver Buscar Terminal Ayuda

root@patricia-VirtualBox: fhome/patricia# ps -ef | grep vsftpd

root 2573 1 © 13:59 ? 00:00:00 fusrfsbin/ fetc/

.F

root 3442 1759 08 14:15 pts/fo 00:00:00 ep --color=auto
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root@patricia-vVirtualBox: fhome/patricia# netstat -1tn | grep :21
tcpb 0] 0 :: 5Eas ESCUCHAR

root@patricia-VirtualBox: fhome/patricia#

En la instalacion por defecto vsftpd escucha por el puerto 21 TCT los sockets IPv6 . Esta es la configuracion por defecto:

listen=ND

listen_ ipv6&6=YES

No se pueden establecer ambas directivas en YES, tenemos que escoger si usaremos una directiva o la otra. Si la directiva listen esta
en NO y la directiva listen_ipv6 significa que escucha a los sockets IPv6. Si la directiva listen esta en YES y listen_ipv6=NO significaria
gue estaria escuchando a los sockets IPv4.

Lo vamos a dejar tal como viene por defecto escuchando los sockets IPv6.

3. Creacion de directorios de pruebas y ficheros de pruebas para usuarios anénimos y usuarios del sistema

Directorio para los usuarios andnimos

Por defecto vsFTPD enjaula a los usuarios andnimos en el directorio /srv/ftp por motivos de seguridad. Crearemos una nueva carpeta de
archivos y algun fichero de prueba para realizar pruebas
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rook@patricia-VirtualBox: fhome/patricia _ _ _
Directorio creado: /srv/ftp/archivos

Archivo de prueba creado:
[srviftp/archivos/archivo.txt

Archivo Editar Ver Buscar Terminal Ayuda

root@patricia-virtualBox: /home/patricia# mkdir /srv/ftp/farchivos
root@patricia-virtualBox: /home/patricia# nano fsrv/ftp/archivos/archivo.txt
root@patricia-virtualBox: fhome/patricia# 1s -1 /srv/ftp/

total 4 IMPORTANTE: podemos escoger el

drwxr-xr-x 2 root root 4896 oct 10 15:17 archi dlrectorlo de enjaulado del anénlmo en
root@patricia-virtualBox: /home/patricia# 1s -1 /srv/ftpfarchivos/ : : : :

total 4 otro dlrecttzno con Ia_dlrect_onva
-TWw-r--r-- 1 root root 18 oct 10 15:17 archivo.txt anon_root—/rutajalld|rector|o

root@patricia-virtualBox: fhome/patricia# I

Directorio para los usuarios del sistema

El FTP es mas seguro cuando los usuarios estan restringidos a un directorio especifico. En vsftpd se realiza mediante enjaulado con
chroot. Cuando el chroot esta habilitado para los usuarios locales, se les restringe a su directorio home. Sin embargo, como vsftpd
afiade una seguridad a ese directorio, le quita las propiedades de escritura al usuario.

Nosotros crearemos una carpeta llamada ftp que sirva de chroot y un directorio con permisos de escritura donde se subiran los ficheros.

root@patricia-VirtualBox: /home/patricia

Archivo Editar Ver Buscar Terminal Ayuda
root@patricia-virtualBox: fhome/patricia# mkdir /home/patricia/ftp/

root@patricia-VirtualBox: /home/patricia# chown nobody:nogroup /home/patricia/ftp Creacion de la carpeta ftp, esta
/ carpeta sirve de chroot y no tiene
root@patricia-VirtualBox: fhome/patricia# chmod a-w /home/patricia/ftp/ permisos de escritura para el usuario

root@patricia-VirtualBox: fhome/patricia# 1s -la /fhome/patricia/ftp/

total 8

dr-xr-xr-x 2 nobody nogroup 4096 oct 10 16:15
drwxr-xr-x 16 patricia patricia 4096 oct 18 16:15
root@patricia-virtualBox: fhome/fpatricia#
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root@patricia-VirtualBox: fhome/patricia

Archivo Editar Ver Buscar Terminal Ayuda Creacion de la carpeta ficheros, esta

root@patricia-VirtualBox:/home/patricia# mkdir /home/patricia/ftp/ficheros carpeta es en la que el usuario podra
root@patricia-virtualBox: /home/patricia# chown patricia:patricia /home/patricia/ subir sus archivos, esta carpeta si que
tp/ficheros/ N N _ tiene permisos de escritura para el
root@patricia-VirtualBox: /home/patricia# 1s -la /home/patricia/ftp/ficheros/ :

iy usuario

rwxr-xr-x 2 patricia patricia 4096 oct 10 16:16 .

r-xr-xr-x 3 nobody nogroup 4096 oct 10 16:16 ..

Configuracion mediante linea de comandos

Antes de comenzar a realizar cambios en el fichero de configuracion (/etc/vsftpd.conf) €s conveniente realizar una
copia de seguridad del archivo original, asi si cometemos algun error podemos volver al estado original

root@patricia-VirtualBox: /home/patricia . . . .
Realizacion de la copia de seguridad

Archivo Editar Ver Buscar Terminal Ayuda del fichero de configuracién. La copia
root@patricia-virtualBox: /home/patricia# cp Jfetc/vsftpd.conf Jetc/wvsftpd.conf.co de seguridad de llamara

pia .
root@patricia-VirtualBox: /home/patricia# I vsftpd.conf.copia

Ahora si podemos comenzar a editar el fichero de configuracion. Usaremos el comando nano para modificar el
fichero de configuracion que se encuentra en la ruta /etc/vsftpd.conf.
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root@patricia-VirtualBox: fhome/patricia

Archivo Editar Ver Buscar Terminal Ayuda
root@patricia-VirtualBox: /home/patricia# nano fetc/vsftpd.conf I

Vamos a probar a afiadir un banner de texto, este texto se muestra al usuario al entrar al servidor FTP
rook@patricia-VirtualBox: /home/patricia

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.9.3 Modificado

ftpd_banner=Bienvenido al servidor ftp con vsftpd desde linea de comandosl

e Ver ayuda We Guardar Buscar Cortar Textn:) Justificar {4 Posicion
i~

Wil Leer fich. [\ Reemplazar [l Pegar txt Wl Ortografia @l Ir a linea
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Ajustes de los usuarios del sistema

Ya habiamos creado un directorio para los usuarios del sistema (home/usuario/ftp), ahora vamos a indicarle al servidor que queremos
gue los usuarios al entrar aparezcan enjaulados en ese directorio.

- local_enable se usa para permitir
acceder a los usuarios locales al servidor

- chroot_local_user se usa para enjaular a
los usuarios locales en un directorio

- user_sub_token se usa para generar
directorios para cada usuario basado en

chroot local user=YES u?a pllantllla . ifi |

user sub_token=$USER - local_root sirve para especificar el

local_root=/home/SUSER/ftp directorio en el que accedera el usuario al
entrar

Vamos a darle a los usuarios del sistema permisos de escritura con la directiva write_enable

write_enable=YES

Ajustes de los usuarios anénimos

Por defecto al usuario anénimo se le permite descargar archivos pero no subirlos. Por defecto el usuario anénimo queda enjaulado en el
directorio /srv/ftp.

Vamos a activar el acceso de usuarios anénimos descomentando la linea anonymous_enable y verificando que el valor sea YES para
permitir su acceso. Ademas vamos a denegar todos los tipos de escritura a los usuarios anénimos
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anonymous_enable=YES

- anon_upload_enable va a prohibirles subir
ficheros

- anon_mkdir_write_enable va a prohibirles
crear directorios

write_enable=VES - anon_other_write_enable va a prohibirles

anon_upload_enable=NO otra opciones de escritura como borrar y

anon_mkdir_write_enable=NO . . . i
anon_other_write enable=Nol] cambiar el nombre a ficheros y directorios

ld Ver ayuda WY Guardar W% Buscar WY Cortar Textogl Justificar [gd8 Posicion
By Salir Wil Leer fich. [@Y Reemplazar [V Pegar txt Wl Ortografia [l Ir a linea

local_enable=YES

Una vez estén todos los cambios a nuestro gusto guardamos el fichero (control+o). Para que los cambios se actualicen tenemos que
reiniciar el servicio de vsftpd.

root@patricia-VirtualBox: /home/patricia
Archivo Editar Ver Buscar Terminal Ayuda Reiniciamos el servicio con service VSftpd
root@patricia-VirtualBox: /home/patricia# service vsftpd restart restart para que se guarden y carguen los
cambios que hemos realizado

root@patricia-VirtualBox: fhome/patricia# I
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Comprobaciones

Comprobaciones accediendo como usuario anénimo
Accedemos usando el usuario anonymous y con la contrasefia vacia.

root@patricia-VirtualBox: fhome/patricia

Archivo Editar Ver Buscar Terminal Ayuda
root@patricia-vVirtualBox: /home/patricia# ftp 10.0.2.15

Connected to 10.0.2.15. N Accediendo al servidor como anénimo
220 Bienvenido al servidor ftp con vsftpd desde linea de comandos

Name (10.0.2.15:patricia): anonymous
331 Please specify the password.
Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.
fip=> I

Podemos observar con un Is que estamos en el directorio /srv/ftp, es decir estamos enjaulados.

rook@patricia-VirtualBox: fhome/patricia

Archivo Editar Ver Buscar Terminal Ayuda

ftp> 1s
200 PORT command successful. Consider using PASV. Con un Is podemos comprobar que nos

150 Here comes the directory listing. encontramos en el directorio /srv/ftp

drwxr-xr-x 20 0 4096 Oct 10 15:25 archivos
226 Directory send OK.

ftp= 1ls ./archivos

200 PORT command successful. Consider using PASV.

150 Here comes the directory listing.

-fwW-r--r-- 10 0] 18 Oct 10 15:17 archivo.txt
226 Directory send OK.
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ftp> mkdir pruebas
550 Permission denied.
ftp> cd archivos

Soe Dlesia i eioenl Lol el Aqui comprobamos que no podemos crear
ftp> put fhome/fpatricia/Descargas/prueba.odt

local: [home/patricia/Descargas/fprueba.odt remote: /home/patricia/Descargas/prue directorios ni subir archivos

ba.odt

200 PORT command successful. Consider using PASV.
558 Permission denied.

ftp= I

root@patricia-VirtualBox: /home/patricia
Archivo Editar Ver Buscar Terminal Ayuda
ftp> get archivo.txt
local: archivo.txt remote: archivo.txt Lo que si nos permite es descargar ficheros

200 PORT command successful. Consider using PASV.

150 Opening BINARY mode data connection for archivo.txt (18 bytes).
226 Transfer complete.

18 bytes received in 0.00 secs (567.0363 kB/s)

ftp>

Pruebas usando un usuario del sistema

Entramos como un usuario del sistema. Usamos en este caso el usuario Patricia.
Con un Is podemos comprobar que nos encontramos en el directorio que hemos configurado anteriormente /home/usuario/ftp.

Comprobamos que nos permite descargar ficheros
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root@patricia-VirtualBox: fhome/patricia

Archivo Editar Ver Buscar Terminal Ayuda

root@patricia-virtualBox: /home/patricia# ftp 10.0.2.15

Connected to 10.08.2.15.

220 Bienvenido al servidor ftp con vsftpd desde linea de comandos
Name (10.8.2.15:patricia): patricia

331 Please specify the password.

Password:

230 Login successful.

Remote system type i1s UNIX.

Using binary mode to transfer files.

ftp> 1s

200 PORT command successful. Consider using PASV.

150 Here comes the directory listing.

drwxr-xr-x 2 16000 1000 4096 Oct 10 16:18 ficheros
226 Directory send OK.

ftp> cd ficheros

250 Directory successfully changed.

ftp= 1s

200 PORT command successful. Consider using PASV.

150 Here comes the directory listing.

-fW-r--r-- 10 0 7 Oct 18 16:17 prueba.txt
226 Directory send OK.

ftp> get prueba.txt

local: prueba.txt remote: prueba.txt

200 PORT command successful. Consider using PASV.

156 Opening BINARY mode data connection for prueba.txt (7 bytes).
226 Transfer complete.

7 bytes received in 0.00 secs (82.3607 kB/s)

ftp= I

4 Carpeta personal

O 0 O W W W

Descargas Documento  Escritorio ftp Imagenes Mdsica Plantillas
Escritorio 5

Descargas H»_i ﬂ A a

Piblico Videos Ejemplos  prueba.txt

Recientes

Documentos
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Comprobamos ahora si nos deja subir ficheros

14T Carpeta personal

- - -8 | ] ol ] wd 1
G (- | @] (A -
Descargas Documento  Escritorio ftp Imagenes Musica Plantillas
[ Escritorio 5
Descargas i j ﬂ
Documentos H.. - - = S e
Publico Videos Ejemplos  prueba.txt subida.txt test.txt

NETELES

Abrir = = test.EXt  ciardar

Miusica

Videos

B & & B D ¢«

Papelera
= Anchura del tabulador: 8 ~ Ln1,Col5 - INS

+

Otras ubicaciones

rook@patricia-VirtualBox: /home/patricia

Archivo Editar Ver Buscar Terminal Ayuda

ftp= put test.txt

local: test.txt remote: test.txt

200 PORT command successful. Consider using PASV.

150 0k to send data.

226 Transfer complete.

5 bytes sent in 0.00 secs (108.5069 kB/s)

ftp> 1s

200 PORT command successful. Consider using PASV.

150 Here comes the directory listing.

-FW-r--r-- 10 i) 7 Oct 10 16:17 prueba.txt
-TW 1 1000 1000 5 0Oct 10 16:23 test.txt
226 Directory send OK.

ftp=

Creamos un fichero de prueba llamado test.txt

Pobamos a subirlo al servidor con el comando

put y efectivamente nos permite subir el
fichero
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Enjaulado chroot solo para ciertos usuarios (Documentacion)

Creacion de usuarios y grupos. Afladimos cada usuario a su respectivo grupo

root@patricia-VirtualBox: /home/patricia

Archivo Editar Ver Buscar Terminal Ayuda

root@patricia-virtualBox: fhome/patricia# useradd -m alumnol -p abc123.
root@patricia-VirtualBox: fhome/patricia# useradd -m alumno2 -p abcl23.
root@patricia-VirtualBox: /home/patricia# groupadd alumnos
root@patricia-VvirtualBox: fhome/patricia# usermod -a -G alumnos alumnoil
root@patricia-virtualBox: fhome/patricia# usermod -a -G alumnos alumno2
root@patricia-virtualBox: /home/patricia# useradd -m profel -p abcl23.
root@patricia-VirtualBox: /home/patricia# useradd -m profe2z -p abcl23.
root@patricia-VvirtualBox: fhome/patricia# groupadd profes
root@patricia-virtualBox: fhomefpatricia# usermod -a -G profes profel
root@patricia-VirtualBox: /home/patricia# usermod -a -G profes profe2
root@patricia-VirtualBox: fhome/patricia# grep alumnos fetc/group
:x:1003:alumnol,alumno2
root@patricia-virtualBox: fhome/patricia# grep profes Jfetc/group
:X:1006:profel,profe2
root@patricia-VirtualBox: /homefpatricia#

Podemos comprobar los usuarios del sistema con el comando cat /etc/passwd
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root@patricia-VirtualBox: fhome/patricia

Archivo Editar Ver Buscar Terminal Ayuda

root@patricia-virtualBox: fhome/fpatricia# cat /etc/passwd | tail -18
hplip:x:118:7:HPLIP system user,,,:/var/run/hplip:/bin/Talse
geoclue:x:119:124:: /var/lib/geoclue: fusrfsbin/nologin
gnome-initial-setup:x:120:65534:: /run/gnome-initial-setup/: /bin/false
gdm:x:121:125:Gnome Display Manager:/var/lib/gdm3:/bin/false
patricia:x:1000:1000:patricia,,,:/homefpatricia: /bin/bash
ftp:x:122:127:ftp daemon,,,:/srv/ftp:/usr/sbin/nologin
alumnol:x:1081:1001:: /homefalumnol: /bin/sh

alumno2:x:1002:1002:: /home/alumno2: fbin/sh

profel:x:1003:1004:: /home/profel: /bin/sh
profe2:x:10804:1005:: fhome /profe2: /bin/sh

root@patricia-virtualBox: /home/fpatricia#

A los usuarios enjaulados (alumnol, alumno?2) les vamos a crear las carpetas de ftp en su directorio home, sino nos daria este error

root@patricia-VirtualBox: /home/patricia# ftp 10.0.2.15
Connected to 10.8.2.15.

220 Bienvenido al servidor ftp con vsfTtpd desde linea de comandos Esto se debe a que intenta enjaular
Name (10.0.2.15:patricia): alumno2

X a los usuarios en un directorio que
331 Please specify the password.

no existe

Password:

500 00PS: cannot change directory:fhome/alumno2/ftp
Login failed.
ftp= |:|
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Creamos el directorio FTP sin permisos de escritura

root@patricia-VirtualBox: /homefpakricia

Archivo Editar Ver Buscar Terminal Ayuda

root@patricia-VirtualBox: /home/patricia#
root@patricia-VirtualBox: /home/patricia#
root@patricia-VirtualBox: /home/patricia#
root@patricia-VirtualBox: /home/fpatricia#
root@patricia-VirtualBox: /home/patricia#
root@patricia-VirtualBox: fhome/patricia#

mkdir /home/alumnol/ftp

chown nobody:nogroup fhome/alumnol/ftp
chmod a-w fhome/falumnol/ftp/

mkdir /home/alumnoz/ftp

chown nobody:nogroup fhome/alumno2/ftp
chmod a-w fhome/falumno2/ftp/

root@patricia-VirtualBox: fhome/patricia# I

Y creamos una carpeta donde si tengan derechos de escritura para que puedan subir sus archivos

root@patricia-VirtualBox: /home/patricia

Archivo Editar Ver Buscar Terminal Ayuda

root@patricia-VirtualBox: fhome/patricia#
root@patricia-VirtualBox: fhome/patricia#
/ficheros/

root@patricia-VirtualBox: fhome/patricia#
total 8

drwxr-xr-x 2 alumnol alumnol 4096 oct 17
dr-xr-xr-x 3 nobody nogroup 4096 oct 17
root@patricia-vVirtualBox: fhome/patricia#
root@patricia-VirtualBox: /home/patricia#
/ficheros/

root@patricia-vVirtualBox: fhome/patricia#
total 8

drwxr-xr-x 2 alumno2 alumno2 4096 oct 17
dr-xr-xr-x 3 nobody nogroup 4096 oct 17
root@patricia-VirtualBox: fhome/patricia#

mkdir fhome/alumnol/ftp/ficheros
chown alumnol:alumnol /home/alumnol/ftp

1ls -la /homefalumnol/ftp/ficheros/

11:12 .

11:12 ..

mkdir /home/alumno2/ftp/ficheros

chown alumno2:alumno2 fhome/alumno2/ftp

1ls -1la /homefalumno2/ftp/ficheros/
11:13 .

11:13 ..
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Vamos a enjaular a los usuarios del grupo alumnos en su propio directorio (home/alumno[X]/ftp), es decir un enjaulado chroot. Para
aplicar un enjaulado chroot solo para ciertos usuarios tenemos que usar la directiva chroot_list_file. A esa directiva le indicaremos un
fichero con la lista de usuarios que queramos encerrar.

root@patricia-VirtualBox: fhome/patricia

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.9.3 etc/vsftpd.conf Modificado

- chroot_list_enable indica que vamos a
usar un fichero chroot
- chroot_list file le indica la ruta del

fichero chroot
chroot_local_user=YES

user_sub_token=SUSER
IDcal_rDDt=fhDNE}SUSERthpI

chroot_list_enable=YES
chroot_list_file=/etc/vsftpd.chroot_list -«

Ahora crearemos el fichero vsftpd.chroot_list

root@patricia-VirtualBox: /home/patricia

Archivo Editar Ver Buscar Terminal Ayuda
root@patricia-VirtualBox: fhomefpatricia# nano fetc/vsfipd.chroot list

root@patricia-VirtualBox: fhomefpatricia# cat fetc/vsftpd.chroot list
profel

profe2

root@patricia-VirtualBox: fhome/patricia#
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IMPORTANTE
Si la directiva chroot_local_user aparece en el fichero y tiene el valor YES la lista contiene los usuarios que no tienen activado chroot
Si la directiva chroot_local_user no aparece en el fichero o tiene el valor NO la lista contiene los usuarios que tienen activado chroot

Como tenemos la directiva chroot_local_user=YES escribimos en la lista los usuarios que no tienen activado el enjaulado, en este caso

gueremos que sean los profesores.

Reiniciamos el servicio para que aplique los cambios

root@patricia-VirtualBox: /home/patricia# service vsftpd restart

root@patricia-vVirtualBox: fhome/patricia# I

Pruebas del funcionamiento

Entrando con un usuario enjaulado (alumno)
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Archivo Editar Ver Buscar Terminal Ayuda

root@patricia-virtualBox: /home/patricia# ftp 10.0.2.15

Connected to 10.8.2.15.

220 Bienvenido al servidor ftp con vsftpd desde linea de comandos
Name (10.0.2.15:patricia): alumnol

331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> 1s

200 PORT command successful. Consider using PASV.

150 Here comes the directory listing.

drwxr-xr-x 2 1001 1001 4096 Oct 17 11:12 ficheros
226 Directory send OK.

ftp> cd

250 Directory successfully changed.

ftp> 1s

200 PORT command successful. Consider using PASV.

150 Here comes the directory listing.

drwxr-xr-x 2 1001 1001 4096 Oct 17 11:12 ficheros
226 Directory send OK.

fip> cd Jetc

550 Failed to change directory.

ftp= I:I

Entrando con un usuario no enjaulado (profesor
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root@patricia-VirtualBox: /home fpatricia

Archivo Editar Ver Buscar Terminal Ayuda

root@patricia-virtualBox: /home/patricia# ftp 10.8.2.15

Connected to 10.0.2.15.

220 Bienvenido al servidor ftp con vsftpd desde linea de comandos
Mame (10.8.2.15:patricia): profel

331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> s

200 PORT command successful. Consider using PASV.

150 Here comes the directory listing.

-rW-r--r-- 1 1003 1004 8980 Apr 16 examples.desktop
226 Directory send OK.

ftp> cd ..

250 Directory successfully changed.

ftp> 1s

200 PORT command successful. Consider using PASV.

150 Here comes the directory listing.

drwxr-xr-x 1001 1001 4096 Oct 17 11:11 alumnol
drwxr-xr-x 1002 1002 4096 Oct 17 11:11 alumno2
drwxr-xr-x 16 1000 1000 4096 Oct 17 10: patricia
drwxr-xr-x 1003 1004 4096 Oct 17 11:10 profel
drwxr-xr-x 1005 1006 4096 Oct 17 11: profe2
drwxr-xr-x 2 1004 1005 4096 Oct 16 13:21 profe22
226 Directory send OK.

ftp> cd fetc

250 Directory successfully changed.

ftp> 1s

200 PORT command successful. Consider using PASV.

150 Here comes the directory listing.

drwxr-xr-x 0] 0] 4096 Jan 24 ImageMagick-6
drwxr-xr-x 4096 Jan 24 NetworkManager
drwxr-xr-x 4096 Jul 25 PackageKit
drwxr-xr-x 4096 Jul 25 UPower
drwxr-xr-x 1] 4696 Jul 25 X11
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Con los usuarios alumno estamos encerrados en el directorio /ftp, no podemos navegar por ningln otro directorio que no se encuentre

en /ftp. Con los usuarios profes podemos navegar por todo el sistema de archivos.

Configuracion de servidores FTPS

(Documentacién)

Crear un certificado digital autofirmado con OpenSSL

root@patricia-VirtualBox: fhomefpatricia

Archivo Editar Ver Buscar Terminal Ayuda

root@patricia-virtualBox: /home/patricia# openssl req -x509 -nodes -days 365 -sha
256 -newkey rsa:2048 -keyout fetc/ssl/private/vsftpd.pem -out fetcfsslfcerts/vsf
tpd. pem

Generating a 2048 bit RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:ES

State or Province Mame (full name) [Some-State]:Espafa

Locality Mame (eg, city) []:Ferrol

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Sandra
Organizational Unit Name (eg, section) []:

Common Mame (e.g. server FQDN or YOUR name) []:

Email Address []:

root@patricia-virtualBox: fhome/patricia#
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Configurar fichero de vsftpd.conf

rsa cert file=fetcfsslfcerts/vsftpd.pem
rsa_private key file=/etc/ssl/private/vsftpd.pem
ssl _enable=YES

ssl tlsvi=YES

ssl sslv2=NO

ssl sslv3=NO

force local data ss1=YES
force local logins_ssl=YES
allow anon_ss1=NO

Las siguientes directivas sirver para forzar que los usuarios locales solo se puedan conectar usando SSL
force_local_data_ssI=YES

force_local_logins_ssI=YES

Si no nos interesa podriamos dejarlas a NO

Si nos conectamos desde la linea de comandos nos saldra este mensaje de error “530 non-anonymous sessions must use encryption”.
Esto se debe a que el ftp.exe que usamos desde la linea de comandos no permite ssl y hemos forzado que los usuarios locales lo usen

ER C\Windows'system32\cmd.exe — ] w
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Si nos conectamos desde Filezilla ya podremos entrar usando FTPS, tenemos que aceptar usar el certificado

Archivo Edicion  Ver Transferencia Servidor Marcadores  Ayuda

Z-ETEIO®O v Facs

— [m]

Servidor: | 10.0.2.15 Mombre de usuario: Contrasefia: | e ‘ Puerto:|

| |Conexi6n rapida |+

Estado: Conectando a 10.0.2.15:21...

Estado: Conexidn estakf
E<tado: Inicializando T Certificado desconocido X

Estado: Verificando cerf

™\ El certificado del servidor es desconocide. Por favor, examine cuidadosamente el certificado para asegurarse de
que se puede confiar en el servidor.

Compare the displayed fingerprint with the certificate fingerprint you have received from your server

Sitio local: | ChUsers\sand administrator or server hosting provider.

Recovery Certificate
System Vista previa
i Users Huella digital (SHA-256): 47:d7:02:16:9¢:62:a3:de:5 ;8% 55:93:0d:ec:2b:
e AllL e6:b6:0b:09:0c:0b:88:38:00:ec:88:57:36:T0:T5:e6
Defa Huella digital (SHA-1):  e404:9b:96:da:7e:aerb3:52:b%ff 7:23:65: c0: 12:97:40:d 2: b8
Defa Validity period: From 17/10/2020 17:16:11 to 17/10/2021 17:16:11
- Publi
a cant] Subject
Window: Organizacin: Sandra
587 D: (VBox_GA Pais: ES .
Estado o provincia: Espafd+a
Mombre de archivo et el Ultima medific... Permisos
. Issuer
B30 Objects Same as subject, certificate is self-signed
AppData Detalles or
Configuracion local Serial: 00:e5:98:4b:e8:77:17:61:20
[iHContacts Algoritmo de clave plblica: RSA con 2048 bits
Cooldes Algoritmo de firma: RSA-SHA256
Datos de programa
[ Desktop Deetalles de la sesidn
= Documents Sitio: 10.0.2.15:21
‘Downloads Protocolo: TLS1.2 Cifrado: AES-256-GCM
Entorno de red Intercambio de clave: ECDHE-SECP236R1-RSA-SHA3S4 Mac:  AEAD
¢ Favorites
| Trust the server certificate and carry on connecting?
mpresoras
< Always trust this certificate in future sessions. 5
. . _ Confiar en este certificado sobre los nombres de servidor alternativos de la lista.
18 archivos y 25 directorios.
Servidor/Archive local
Archivos en cola | Transferencias fallidas | Transferencias satisfactorias
DE@ Cola: vacia e

indice

En el caso de error en la conexion
SSL desde Filezilla habria que
afadir el siguiente parametro en el
fichero de configuracion:

ssl_ciphers=AES128-SHA
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mortadelo@10.0.2.15 - FileZilla — O >
Archive  Edicidn  Ver Transferencia  Servidor  Marcadores  Ayuda
113 o | .- = = 3
i -||B = ohRO L TAacs
Servidor: | 10.0.2.15 ‘ Mombre de usuario: | muortadelo | Contrasefia: | ses | Puerto: ‘ | | Conexion rapida |E|
Estado: El servidor no permite caracteres no ASCIIL ~
Estado: Registrado en
Estado: Recuperando el listade del directoric..,
Estado: Calculando compensacién de la zona horaria del servider...
Estado: Timezene offset of server is 0 seconds,
Estado: Directorio "/home/mortadele” listado correctamente W
Sitio locak | ChAUsers\sandra', ~ | Sitio remoto: | ‘home/mortadelo w
P Recovery O =
System Volume Information E- 2, home
Uzers #-  mortadelo
All Users W
Mombre de archivo Tamafio de.. Tipo de archive Ultima modif » | Nombre de archive Tamafio d.. Tipodearc.. Ultima modific.. Permi:
_J3D Objects Carpeta de archivos  10/10/2020 2z ., Descargas Carpeta de... 17/10/2020 1%... draar- o
< > £ >

18 archivos y 25 directorios, Tamafio total: 39.501.167 bytes

4 archivos y 8 directorios. Tamafio total: 30,008,980 bytes

Servidor/Archivo local Direcci..  Archivo remoto

Tamario Prioridad Estado

—I Archivos en cola l Transferencias fallidas l Transferencias satisfactorias

indice

a @ @ Cola: vacia

Esta conexidn esta cifrada, Haga clic en el icono para mas detalles,
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Accediendo desde linux con ftp-ssl (apt-get install ftp-ssl)

root@patricia-VirtualBox: /home/patricia

Archivo Editar Ver Buscar Terminal Ayuda

root@patricia-VirtualBox: /homefpatricia# ftp-ssl 10.0.2.15
Connected to 10.8.2.15.

220 Bienvenido al servidor FTP vsftpd de Sandra
Name (10.0.2.15:patricia): mortadelo

234 Proceed with negotiation.

[SSL Cipher ECDHE-RSA-AES256-GCM-SHA384]

200 PBSZ set to 0.

200 PROT now Private.

[Encrypted data transfer.]

331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> I
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